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RESUMO EXECUTIVO

Este documento orientativo sintetiza pontos de vista de um distinto

painel de especialistas em eleigbes regionais e internacionais que fizeram
apresentagdes no seminario de 11 de dezembro de 2024 nas Seicheles. O
seminario, uma componente fulcral da 26.2 Conferéncia Geral Anual (CGA)
organizada pelo Férum de Comissdes Eleitorais dos Paises da SADC (ECF-
SADC), centrou-se em dois temas criticos: a digitalizagdo e o envolvimento dos
jovens nos processos eleitorais na regiao da Comunidade de Desenvolvimento
da Africa Austral (SADC).

A reunido congregou:

* peritos eleitorais;

* responsaveis politicos;

* partes interessadas de toda a regido da SADC;

* presidentes de drgaos de gestao eleitoral e diretores-gerais de elei¢des;
* pessoal de apoio; e

* parceiros regionais e internacionais.

0 semindrio foi apoiado pelo Instituto Internacional para a Democracia e
Assisténcia Eleitoral (International IDEA) através do projeto “Fortalecer as
capacidades pan-africanas para a observagao e a assisténcia eleitorais”
(SPEC), financiado pela Unido Europeia.

PANORAMICA DO DOCUMENTO ORIENTATIVO
Este documento orientativo abrangente:

* sintetiza os contributos do painel de especialistas que apresentaram
artigos no seminario;



DIGITALIZATION AND YOUTH ENGAGEMENT IN ELECTORAL PROCESSES IN THE SADC REGION

* faculta recomendagdes de politicas direcionadas; e

* oferece pontos de atuagéo especificos para varias partes interessadas
eleitorais.

O foco na digitalizagao reflete a crescente importéancia da tecnologia nos
processos eleitorais modernos. O documento orientativo explora o modo
como as ferramentas e plataformas digitais estdo a transformar varios
aspetos das eleigdes: do registo dos eleitores e da divulgagao de informacoes
a contagem dos votos e a transmissao dos resultados. O documento aborda
as oportunidades e os desafios resultantes da digitalizagéo, incluindo a
melhoria da eficiéncia e da transparéncia, bem como as preocupagdes com a
ciberseguranca e a clivagem digital.

Igualmente crucial é a énfase no envolvimento dos jovens, reconhecendo

a relevancia demografica dos eleitores jovens na regido da SADC. O

resumo descreve estratégias para aumentar a participagao dos jovens

nos processos eleitorais, ndo apenas como eleitores, mas também como
candidatos, responsaveis eleitorais e educadores civicos. Tal foco reconhece a
necessidade de aproveitar a energia e as perspetivas dos jovens no sentido de
robustecer os processos democraticos e assegurar a sustentabilidade a longo
prazo dos sistemas eleitorais.

QUESTOES FULCRAIS EMERGENTES

Com base nas conclusdes obtidas das principais questdes tematicas
debatidas, este resumo realga a necessidade critica de lidar com a
digitalizac&o e o envolvimento dos jovens nos processos eleitorais da Africa
Austral. As discussdes e conclusdes do documento orientativo sublinharam
varios pontos fulcrais que fundamentaram as principais recomendagdes de
politicas identificadas neste resumo:

1. Atransformacéo digital dos processos eleitorais acarreta oportunidades e
desafios significativos para os 6rgédos de gestao eleitoral, obrigando a uma
abordagem equilibrada e estratégica na implementacgao.

2. 0 envolvimento dos jovens nos processos eleitorais esta a evoluir, com
uma transigao para formas nao tradicionais de participagéo politica que
exigem estratégias inovadoras dos 6rgaos de gestao eleitoral e de outras
partes interessadas.

3. A ciberseguranca surgiu como preocupacgao primordial, necessitando de
medidas robustas e cooperagao regional para proteger a integridade das
eleigoes.



4.

0 impacto de género da inteligéncia artificial (IA) nas mulheres com
atividade politica exige atengao urgente e intervengdes direcionadas para
assegurar uma participagao equitativa.

H4a uma necessidade premente de programas de educacgao civica e
literacia digital abrangentes, com vista a capacitar os jovens e aprimorar a
sua participagao nos processos democraticos.

RECOMENDAGOES DE POLITICAS

1.

Digitalizacao nas eleigoes

Os 6rgaos de gestdo eleitoral tém de desenvolver estratégias de IA
abrangentes para alavancar os beneficios sem deixar de atenuar os riscos.
Tal envolve a implementagao de medidas robustas de ciberseguranca

para proteger a integridade eleitoral. Além disso, é necessario fazer face

a violéncia de género facilitada pela IA na politica, bem como aumentar a
transparéncia e a responsabilizagcdo nos processos eleitorais alimentados
por IA.

Envolvimento dos jovens

A defini¢do de juventude no contexto africano deve ser reconsiderada,
centrando atengdes na aptidao e na capacidade, e ndo apenas na idade.
Para melhorar a participagédo dos jovens, devem ser implementados
programas de literacia digital e as plataformas para o envolvimento

dos eleitores devem ser aperfeicoadas. Sao cruciais o contacto de
sensibilizagao direcionado para os jovens marginalizados e métodos
criativos para a educacao dos eleitores. Além disso, a organizagao

de féruns anuais e as parcerias com escolas e organizagdes ndo
governamentais (ONG) para iniciativas de educagao civica continuas
podem ajudar a sustentar o envolvimento dos jovens no processo eleitoral.

Ciberseguranga

Para enfrentar os desafios da ciberseguranga, deve ser estabelecida
uma rede regional semelhante a Rede Eleitoral de Resiliéncia Cibernética
e Informativa. Tal rede fomentaria a colaboragao entre érgaos de

gestao eleitoral, empresas tecnoldgicas e parceiros da sociedade civil.

0 desenvolvimento de abordagens padronizadas para as ameagas

de ciberseguranga também é essencial para assegurar uma resposta
unificada em toda a regido.

Género e IA

Devem ser implementadas politicas de tolerancia zero para o discurso
de ddio e o0 abuso nas plataformas legislativas e dos candidatos. Devem
ser adotados cddigos de conduta que censurem os abusos baseados
no género por parte de funciondrios publicos e candidatos eleitorais.

As empresas tecnoldgicas devem ser incentivadas a contratar equipas
diversificadas para programacao de sistemas de IA que reflitam melhor

RESUMO EXECUTIVO
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as visdes sociais, assegurando uma abordagem mais inclusiva ao
desenvolvimento da |IA no contexto eleitoral.

5. Cooperagao Regional
E crucial a promogao da harmonizagéo gradual da legislacéo e das
melhores praticas eleitorais em toda a regidao da SADC. Tal inclui a partilha
de experiéncias e melhores praticas na gestao eleitoral, em particular na
resposta aos desafios digitais. Ao fomentar a cooperagao regional, os
paises podem aprender entre si e desenvolver sistemas eleitorais mais
robustos e mais bem equipados para lidar com as complexidades das
eleicdes modernas.

Uma carateristica que distingue este resumo é o seu foco na praticidade,

ao facultar recomendacdes especificas e exequiveis adaptadas a diferentes
entidades do ecossistema eleitoral. Tal abordagem assegura que as ideias
possam ser implementadas com eficacia em varios niveis da gestdo e da
supervisao eleitorais. O resumo vai mais além, delineando pontos de agao
concretos para diferentes partes interessadas, incluindo 6rgaos de gestao
eleitoral, governos nacionais, partidos politicos, organizagoes da sociedade
civil, meios de comunicacgao social e parceiros internacionais e regionais. Ao
especificar fungdes e responsabilidades, o documento orientativo funciona
como um roteiro para esforgos coordenados no sentido de aprimorar os
processos eleitorais, tornando-o um recurso valioso para todos os envolvidos
no cenario eleitoral.
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INTRODUCAO

Com a regido da Comunidade de Desenvolvimento da Africa Austral (SADC) a
navegar numa era de avango tecnolégico sem precedentes e de demografia
em evolugdo, a intersecgao da digitalizagado e do envolvimento dos jovens

nos processos eleitorais tornou-se uma area de interesse fundamental.

Este documento orientativo sintetiza pontos de vista de um distinto

painel de especialistas em eleigbes regionais e internacionais que fizeram
apresentagdes num semindrio realizado em 11 de dezembro de 2024, nas
Seicheles, uma componente fulcral da 26.2 Conferéncia Geral Anual (CGA)
organizada pelo Férum de Comissdes Eleitorais dos Paises da SADC (ECF-
SADC). 0 semindrio reuniu peritos eleitorais, responsaveis politicos, partes
interessadas de toda a regiao da SADC, presidentes de 6rgaos de gestao
eleitoral (OGE) e diretores-gerais de elei¢es, pessoal de apoio e parceiros
regionais e internacionais, com apoio do International IDEA através do projeto
“Fortalecer as capacidades pan-africanas para a observagéo e a assisténcia
eleitorais” (SPEC), financiado pela Unido Europeia (International IDEA, n.d).

Este documento orientativo funciona como um roteiro para melhorar os
processos eleitorais na regido da SADC, reconhecendo que os jovens

nado sao apenas recetores passivos de politicas, mas agentes ativos de
mudanga. Conforme apropriadamente mencionado no manual do Programa
das Nagdes Unidas sobre a participagéo da juventude, destinado aos OGE,
os jovens estabelecem as prioridades para o futuro que desejam, com
particular destaque para a educagao, o emprego e os governos honestos e
reativos (Beeckmans e Matzinger, 2017). Os jovens exigem cada vez mais
uma participagdo mais relevante nos processos de tomada de decisoes,
para terem uma palavra a dizer na definigao do seu futuro. Porém, apesar
do seu potencial, a participagdo e a representagao dos jovens nos espagos
politicos e eleitorais continuam a ser limitadas em toda a regido da SADC.
Este documento orientativo defende que os OGE tém de desempenhar um
papel crucial no aperfeicoamento da participacgéo politica dos jovens, a fim de
assegurar que estes sejam adequadamente representados nas institui¢oes,

Este documento
orientativo funciona
como um roteiro
para melhorar os
processos eleitorais
na regiao da SADC,
reconhecendo

que os jovens

nao sao apenas
recetores passivos
de politicas, mas
agentes ativos de
mudanga.
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Em ultima analise,
este documento
orientativo

visa facultar
recomendagoes
exequiveis para que
os OGE, governos,
organizagoes da
sociedade civil

e outras partes
interessadas criem
processos eleitorais
mais inclusivos,
transparentes

e seguros que
capacitem os jovens
e robuste¢am as
bases da democracia
na Africa Austral.

nos processos e na tomada de decisOes da area politica, em especial nas
eleigoes.

Este documento orientativo explora estratégias, boas praticas e pontos de
entrada para os OGE fomentarem a participagdo dos jovens ao longo do
ciclo eleitoral e assegurarem que o potencial dos jovens enquanto fatores
de mudanga se concretize plenamente. Analisa o potencial transformador
da digitalizagdo nas elei¢coes, sem deixar de reconhecer os desafios a ela
inerentes, incluindo as ameacas a ciberseguranca, a clivagem digital e

a disseminagao de desinformacao. Além disso, trata da questéo crucial
da igualdade de género na esfera digital, em particular no contexto das
tecnologias alimentadas por inteligéncia artificial (1A).

Em dltima analise, este documento orientativo visa facultar recomendacoes
exequiveis para que os OGE, governos, organiza¢des da sociedade civil

e outras partes interessadas criem processos eleitorais mais inclusivos,
transparentes e seguros que capacitem os jovens e robustegam as bases da
democracia na Africa Austral. Ao abracar a inovacao, fomentar a colaboracéo
e privilegiar as vozes dos jovens, a regido da SADC pode aproveitar o poder
da digitalizagdo para construir um futuro mais brilhante e democratico para
todos.

AREAS DE FOCO PRINCIPAIS

1. Digitalizagdo nas elei¢bes. Explorar as oportunidades e os desafios do
aproveitamento das ferramentas digitais para o registo de eleitores, a
disseminacao de informacgdes, a contagem de votos e a transmissao de
resultados.

2. Envolvimento dos jovens. |dentificar estratégias para aumentar a
participagao dos jovens enquanto eleitores, candidatos, funcionarios
eleitorais e educadores civicos.

3. Ciberseguranga. Enfrentar as crescentes ameagas a integridade eleitoral na
era digital e promover a cooperagao regional para atenuar os riscos.

4. Igualdade de género. Examinar o impacto de género da IA nas mulheres
com atividade politica e patrocinar politicas que promovam a participagao
equitativa.

Este documento orientativo faculta recomendagdes de politicas direcionadas
e pontos de agdo especificos para vdrias partes interessadas eleitorais.
Destina-se a servir como guia pratico para fomentar processos eleitorais
mais inclusivos, seguros e tecnologicamente avangados na regidao da SADC,
fortalecendo em Ultima instancia as bases da democracia na Africa Austral.
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Capitulo 1

DIGITALIZACAO E

ENVOLVIMENTO DA JUVENTUDE

NOS PROCESSOS ELEITORAIS
NA REGIAO DA SADC

1.1. TENDENCIAS EMERGENTES NA PARTICIPAGAO JOVEM NA
AFRICA AUSTRAL

A Africa Austral tornou -se um viveiro de envolvimento politico dos jovens,
com paises como a Africa do Sul, o Botsuana, a Namibia e a Zdmbia a
testemunharem uma vaga de participagao da juventude nos processos
eleitorais. Essa transformacgéao é impulsionada pelo uso inovador da
tecnologia e pelo desejo crescente de envolvimento politico. Os jovens estao
a potencializar as redes sociais para se organizarem em torno de questdes
politicas cruciais, conforme visto em movimentos como o “Fees Must Fall” da
Africa do Sul (Bosch, 2017) e o “This Flag” do Zimbabwe (Mawarire, 2025).

Essa vaga de ativismo juvenil esta a converter-se em representagéo politica
tangivel, como se vé na Africa do Sul. Em toda a regio, os jovens candidatos
estdo ndo apenas a contestar eleigdes, mas também a obter vitorias,
trazendo perspetivas novas e lideranga reativa para o cenario politico. Além
da politica eleitoral, os jovens estdo a organizar-se para chamar dirigentes a
responsabilidade e defender varias causas sociais. A Coligagdo de Justica
Social na Africa Austral, o movimento das sanitas na Cidade do Cabo (Robins,
2014) e os movimentos ativistas na Zambia, que exigem representagao e
prestacdo de contas, sdo exemplos notdveis dessa tendéncia. Além disso,

0 movimento de justiga climatica, liderado predominantemente por jovens,
emergiu como uma forga significativa na regiéo.

A luz desses desenvolvimentos, as comissdes eleitorais tém de adaptar a
sua abordagem para um melhor envolvimento com o segmento demografico
da juventude. Devem envolver ativamente os jovens no processo eleitoral,
reconhecendo o seu potencial ndo apenas como eleitores, mas como
funciondrios eleitorais valiosos. O aproveitamento dos jovens como
parceiros é outra estratégia essencial, conforme demonstrado pelo sucesso
das campanhas lideradas por jovens nas redes sociais para mobilizagao

A Africa Austral
tornou -se um viveiro
de envolvimento
politico dos jovens,
com paises como

a Africa do Sul, o
Botsuana, a Namibia
e a Zambia a
testemunharem uma
vaga de participagao
da juventude nos
processos eleitorais.
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Orador: Mpaiphele Maqutu, Diretor Executivo da Comiss3o Eleitoral Independente (CEl), Lesoto.

de pares em paises como o Botsuana e a Zambia (Unido Africana, 2020).
Para assegurar uma participagdo sustentada e relevante da juventude, as
comissoes eleitorais devem privilegiar o desenvolvimento de estratégias
abrangentes de envolvimento dos jovens, criadas e implementadas em
conjunto com os préprios.

Essa abordagem multifacetada ao envolvimento civico, que combina

ativismo digital, participagao politica e organizagao das bases, demonstra

a determinagéo dos jovens na configuragéo do futuro da Africa Austral. Ao
evoluirem, essas tendéncias prometem redefinir o cendrio politico e social

da regido, assegurando que os jovens desempenhem um papel crucial nos
processos de tomada de decisdes. Cabe agora as instituicdes e aos dirigentes
politicos o desafio de se adaptarem e criarem espagos relevantes para o
enérgico e politicamente consciente segmento demografico dos jovens,
reconhecendo o seu potencial para moldar significativamente o futuro da
democracia na Africa Austral.
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1.2 0 FUTURO DA DIGITALIZAGAO E DOS PROCESSOS
ELEITORAIS: NAVEGAR AS MUDANGAS RAPIDAS E 0S
DESAFIOS EMERGENTES

Numa era de avango tecnolégico sem precedentes e mudancgas geopoliticas,
o cenario dos processos eleitorais esta a passar por uma transformacgao
profunda. Em perspetiva, é crucial que antevejamos as rapidas mudancgas
causadas pela tecnologia e pela politica global e que nos preparemos para
elas. Além disso, a interagao entre vigilancia digital, censura e violéncia estatal
estd a redefinir o ambiente eleitoral, dando origem a situagdes distintas que
desafiam a integridade e a justica dos processos eleitorais. Tais situagdes
variam da “internet aberta”, com ameagas subtis através de monitorizagado
generalizada, ao “acesso restrito”, com censura direcionada, e, no limite,

ao “desligamento total”, que envolve a interrupgdo completa do servigo

de internet. Consoante evoluem, esses cenarios digitais criam desafios
complexos a manutengéo da integridade democratica (Watson e Habte, 2024).

Essa transformacéo digital estende-se ao aparecimento dos mercados de
dados comerciais como componentes criticos da infraestrutura politica.
Africa, em particular, esta na vanguarda da implementacéo de tecnologias de
inspegéo profunda de pacotes (DPI, ou deep packet inspection) e sistemas
de identificagéo digital, os quais, ao mesmo tempo que oferecem beneficios
potenciais, também apresentam riscos significativos para a privacidade e

a integridade eleitoral (Musoni, 2024). A interconectividade dos mercados
globais criou um novo paradigma de vulnerabilidade, aumentando o potencial
para influéncias transfronteiricas nos processos eleitorais.

O cendrio das redes sociais também esta a passar por mudangas
significativas, marcadas pelo aumento da fragmentagao e por uma transicao
para plataformas codificadas. A |A esta a desempenhar um papel fundamental
nessa evolugdo ao ser implantada para varias finalidades, que vdo da melhoria
do envolvimento do utilizador a aplicagdes mais controversas, como a
disseminacao de propaganda. As principais empresas tecnoldgicas estédo a
afastar-se das politicas de dados abertos e dos compromissos para com a
democracia, alterando potencialmente a dindmica das elei¢oes futuras e da

participagao democratica.
Com o mundo
Essas mudangas rapidas no cenario da democracia e dos direitos humanos aolhar parao
estdo a ocorrer a um ritmo que desafia os mecanismos reguladores e futuro, é crucial
adaptativos tradicionais. Com o mundo a olhar para o futuro, é crucial

distinguir entre o sensacionalismo em torno da IA e as respetivas capacidades dlStIﬂgUIr entre o

e implicagbes reais para os processos eleitorais. sensacionalismo
em torno da IA

Em resposta a tais desafios, estdo a surgir iniciativas como a Rede e as respetivas

Eleitoral de Resiliéncia Cibernética e Informativa (CIREN). Langada pela capacidades e

Fundagao Internacional dg Sistemas Eleitorais (IFES), a CIREN conﬂgrega implicagﬁes reais
partes interessadas fulcrais para combater a crescente sofisticagao dos

ataques cibernéticos e de desinformagao aos processos eleitorais (Musoni, par.a 0s .processos
2024). Funciona como plataforma vital para a colaboracéo e a partilha de eleitorais.



DIGITALIZATION AND YOUTH ENGAGEMENT IN ELECTORAL PROCESSES IN THE SADC REGION

conhecimento, organizando eventos que unem os OGE com gigantes da
tecnologia como a Google, a Microsoft e a Amazon.

Consoante o mundo navega pelo futuro da digitalizagdo nos processos
eleitorais, é imperativo que nos mantenhamos vigilantes e adaptaveis. A rapida
cadéncia da mudanga tecnolégica, juntamente com a alteragao da dinamica
geopolitica, exige uma abordagem exaustiva e voltada para o futuro a fim de
assegurar a integridade, a transparéncia e a justiga das eleigdes em todo o
mundo. Através de cooperagao global continua, o mundo pode trabalhar para
proteger os processos democraticos nesta era cada vez mais digital.



IDEA INTERNATIONAL

Capitulo 2

DIGITALIZAGAO E ELEICOES

NA AFRICA AUSTRAL

2.1 COMUNICAGOES ESTRATEGICAS DOS OGE NO CONTEXTO
DOS MEIOS DIGITAIS

No cenario digital em rapida evolugao, os OGE sdo confrontados com um
complexo leque de oportunidades e desafios apresentados pelas tecnologias
de IA. Consoante navegam nesse novo terreno, os OGE tém de ponderar
cuidadosamente como aproveitar o potencial da IA sem deixarem de proteger
a integridade eleitoral no campo dos meios digitais e das comunicagdes
estratégicas.

Na linha da frente dessas consideragdes esta o paradoxo de seguranga

da lA. Os OGE tém de obter um equilibrio delicado entre a resposta as
vulnerabilidades de ciberseguranga originadas pela digitalizagdo e pelalAe o
aproveitamento dessas mesmas tecnologias para melhorar a seguranga das
eleigbes. A implementagao de sistemas de seguranga robustos e com varios
niveis e a utilizagao da IA para avaliagdo e monitorizagdo das ameagas sao
cruciais nesse esforco (Musoni, 2024).

A personalizagao através da IA constitui outro desafio critico. Embora a |1A
possibilite a educagao dos eleitores e as campanhas politicas adaptadas

aos publicos-alvo, os OGE tém de privilegiar a diligéncia dos eleitores e
estabelecer diretrizes claras. Tal inclui a implementacgao de regras que visem a
transparéncia e estabelegam limites nas capacidades de microdirecionamento
para manter a justica e a transparéncia ao longo do processo eleitoral. A IA
também oferece um potencial significativo para otimizar a eficiéncia dos

OGE. Ao analisar estatisticas, resumir documentos e facilitar tradugoes, a IA
pode simplificar a atividade e melhorar os processos de tomada de decisoes.
Porém, para atenuar os riscos associados, os OGE devem exigir que os
fornecedores demonstrem a realizagédo de auditorias algoritmicas, o uso de
dados diversificados e o respeito pelos direitos autorais (Harmon, 2024).

Os OGE tém de
obter um equilibrio
delicado entre

a resposta as
vulnerabilidades
de ciberseguranga
originadas pela
digitalizagao
epelalAeo
aproveitamento
dessas mesmas
tecnologias

para melhorar a
segurancga das
eleigoes.
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Da esquerda para a direita: Antony Banbury, IFES; Sy Mamabolo, CEl da Africa do Sul; Maureen Sibanda, ONU Mulheres; e Guy
Berger, consultor independente e perito em meios de comunicagao e politica digital.

No campo da comunicagao, os OGE devem usar de cautela ao lidar com

as solugdes alimentadas por IA. A limitagao das respostas geradas pela

IA a respostas fixas no estilo de perguntas frequentes e o direcionamento

de consultas complexas para operadores humanos podem assegurar uma
disseminacgao rigorosa das informagdes, mantendo o toque humano essencial
nas interagdes com eleitores.

Um dos desafios mais prementes serd possivelmente a proliferagédo de
desinformacgao gerada por |A. Para a combater, os OGE devem desenvolver
estratégias abrangentes, incluindo cédigos de conduta para partidos politicos,
utilizagao de IA para detetar e sinalizar conteddo falso, monitorizagdo de
informagdes falsas geradas por |IA e envolvimento com plataformas de redes
sociais para satisfazer compromissos de combate a desinformacéo.

Para dar uma resposta eficaz a esses desafios relacionados com a IA, os OGE
devem adotar uma abordagem estratégica e abrangente. Tal inclui a condugao
de avaliagdes meticulosas de riscos de direitos humanos e a definigdo de
prioridades em matéria de estratégias de utilizag&o e resposta de IA. E crucial
o estabelecimento de sistemas robustos para monitorizagao, relato e resposta
em relacao a problemas relacionados com IA, tal como a manutengao de uma
incidéncia rigorosa de atengdes na qualidade e na representatividade dos
dados.
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Além disso, os OGE devem privilegiar a transparéncia nas suas atividades
relacionadas com IA, formar parcerias estratégicas com empresas
tecnoldgicas e entidades de verificagao de factos e aumentar a literacia sobre
IA entre os funciondrios, candidatos eleitorais, forgas policiais e publico em
geral. Esse tipo de abordagem holistica dos OGE pode ajudar proativamente

a gerir os desafios relativos a IA, maximizando os seus beneficios potenciais
e assegurando que a IA funcione como uma ferramenta poderosa para
robustecer os processos democraticos, em vez de os prejudicar (Musoni,
2024).

2.2 APOIAR OS OGE AFRICANOS NO APERFEICOAMENTO DAS
CAPACIDADES DE CIBERSEGURANCA

O cendrio da gestao eleitoral esta a evoluir rapidamente, com os avangos
tecnoldgicos a darem origem a oportunidades e desafios para os OGE em
toda a regido da SADC. Embora todos tenham agora OGE em funcionamento,
o que reflete uma profissionalizagao crescente da administragéo eleitoral,

os paises membros da SADC enfrentam desafios globais, como a eroséo da
confianga, as ameacas a ciberseguranga, as campanhas de desinformacéo e o
desinteresse da juventude.

A integridade da informacéo e a cibersegurancga tornaram-se desafios criticos

para os OGE em todo o mundo. Um incidente recente na Roménia, onde a A mteg"qade da
primeira volta das eleigdes presidenciais foi anulada devido a uma operagéo informacgao e a
macicga de influéncia estrangeira que envolveu mais de 25 000 contas de cibersegurancga
TikTok latentes, sublinha a gravidade dessas questdes (Muno, 2024). A tornaram-se

natureza dual da tleF:noIogla ng gestao eIeltgraI é evidente, oferecendo desafios criticos
numerosos beneficios, mas criando novos riscos (Global Witness, 2024). Com OGE tod
o custo do cibercrime estimado como sendo superior a 8 bilides de USD em para os em todo
2024, a magnitude das ameacas cibernéticas é significativa (Softext, 2024). o mundo.

Africa ndo é imune a essas ameagas, conforme evidenciado pela Operagéo
Serengeti, que resultou na prisao de mais de 1000 pessoas em 19 paises
africanos, incluindo varias nagdes da SADC, devido a atividades cibernéticas
criminosas (Africanews, 2024). Os OGE enfrentam um complexo leque de
desafios de seguranca cibernética, tendo em conta o seu perfil elevado como
alvos atrativos, o cenario tecnol6gico em rapida evolugao, as limitagoes de
recursos, a dificuldade na obtencgao e na retengao de pessoal qualificado e

a natureza persistente dos ataques online que podem erodir a confianga do
publico.

Para combater esses desafios, a IFES estabeleceu a plataforma CIREN,
congregando OGE, empresas tecnoldgicas e parceiros da sociedade civil para
desenvolver formas padronizadas de lidar com as ameagcas a ciberseguranga.
Consoante o mundo se dirige para uma era dominada pela IA e pelas
tecnologias avangadas, é essencial uma abordagem proativa e colaborativa
entre os sectores a fim de desenvolver estratégias novas para essas ameacgas
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em evolugdo. Ao promover o envolvimento com varias partes interessadas
em relagdo as ameacas cibernéticas, os OGE podem trabalhar no sentido
de cumprir as suas responsabilidades e proporcionar eleigdes crediveis,
incorporando o principio de que “trabalhar juntos é sucesso”.

A intersecao de IA,
género e eleigoes
apresenta um
cenario complexo
de oportunidades
e desafios, em
particular para

as mulheres com
atividade politica.

2.3 IMPACTO DE GENERO DA |A NAS MULHERES E NAS
ELEIGOES

A intersecao de IA, género e elei¢des apresenta um cenario complexo de
oportunidades e desafios, em particular para as mulheres com atividade
politica. A |A oferece aplicagGes promissoras nos processos eleitorais

gue podem beneficiar todos os participantes, incluindo a gestao de dados
melhorada, a administragao eleitoral aperfeicoada e a seguranca eleitoral
robustecida. Tais avangos tém o potencial para nivelar o terreno de jogo para
mulheres candidatas que possam ter menos recursos.

Porém, a |A também cria riscos significativos que afetam
desproporcionalmente as mulheres com atividade politica. A esfera digital
amplifica a violéncia de género existente, havendo estudos que demonstram a
existéncia de uma correlagéo direta entre o aumento do acesso das mulheres
a internet e a subida da violéncia online contra elas. A escala dos abusos
contra as mulheres propiciados pela IA é alarmante, com a grande maioria
das falsificagdes profundas a serem de contelddo sexual ndo consensual
direcionado contra as mulheres.

A violéncia online contra as mulheres na politica e nos sistemas de IA, que
refletem e perpetuam a discriminagéo da vida real, sdo grandes preocupacoes.
A falta de diversidade no desenvolvimento da IA conduz a preconceitos
inerentes, ameagando ainda mais a integridade do discurso politico por meio
de falsificagdes profundas e informagdes incorretas. Para atenuar esses
riscos, é necessaria uma abordagem multifacetada.

E crucial a implementac&o de politicas de tolerancia zero para o discurso de
6dio e o abuso nas plataformas legislativas e dos candidatos. A legislagao
sobre transparéncia das redes sociais deve incluir requisitos de relato
especificos sobre a violéncia online contra mulheres com atividade politica. A
adogao de codigos de conduta que censurem os abusos baseados no género
por parte de funciondrios publicos, candidatos eleitorais e respetivo pessoal
podem ajudar a criar um ambiente politico mais seguro. A criminalizagdo da
violéncia online contra as mulheres e da desinformacgéo de género que origina
danos graves é outra etapa essencial (National Democratic Institute, 2022).

0 envolvimento das empresas tecnoldgicas é vital para enfrentar esses
desafios. Ao pressiona-las no sentido de recolher e partilhar dados sobre os
abusos de género, serd possivel obter informacgoes valiosas para a formulagao
de politicas. O desenvolvimento de um Iéxico global partilhado sobre as
questdes de género que considere os contextos locais pode ajudar a criar
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sistemas de IA mais inclusivos. O incentivo as empresas tecnoldgicas com
vista a que contratem equipas diversificadas para programar os sistemas de
IA conduzira a solugbes que refletem melhor as visdes sociais (Fundo das
Nagbes Unidas para a Populagéo, n.d.).

Através dessas protecdes robustas, a promogéao da diversidade no
desenvolvimento da IA e a criagdo de um ambiente digital mais inclusivo,

o mundo pode trabalhar para assegurar que a IA sirva como ferramenta de
empoderamento, e ndo de opressao, na participagao politica das mulheres.
Somente através de tais esforgos abrangentes poderemos aproveitar o
potencial da IA para criar um processo democratico mais equitativo e
representativo para todos. Essa abordagem nao sé da resposta aos desafios
imediatos, como também abre o caminho para um futuro em que a tecnologia
aprofunde, em vez de dificultar, a participagdo das mulheres na politica
(IKNOW Politics, n.d.).
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Capitulo 3

PARTICIPACAO DOS
JOVENS NOS PROCESSOS

ELEITORAIS E IMPLICAGOES
PARA ELEIGOES FUTURAS

Apesar do elevado 3.1 ENSINAMENTOS DE 2024 COMO GRANDE ANO ELEITORAL
niimero de registo  EM TERMOS DE AFLUENCIA AS URNAS E PARTICIPAGAO DOS
de eleitores entre JOVENS NA AFRICA AUSTRAL

os jovens, muitos o , . ,
. ‘P 0 desafio da participagéo politica da juventude na Africa Austral emergiu
paises da Afflca como uma questé&o crucial, com tendéncias recentes a indicarem uma
Austral estdo @ gesconexsio preocupante entre o interesse dos jovens no processo eleitoral
sentir um declinio e a sua participacéo real. Apesar do elevado niimero de registo de eleitores
na participagao  entre os jovens, muitos paises da Africa Austral estdo a sentir um declinio na
da juventude nas participagao da juventude nas elei¢des. Esse paradoxo sugere uma questao
.~ subjacente mais profunda que requer a atengao urgente dos responsaveis
eleigoes. o : e
politicos e partes interessadas da regido.
Um dos principais fatores que contribuem para essa tendéncia é a transigdo
para formas nao tradicionais de envolvimento politico no seio da juventude.
Os jovens estdo cada vez mais a gravitar para movimentos sociais, ativismo
e estruturas politicas ndo convencionais como seus meios preferidos de
participagdo (Timreck e Emmons, 2024). Essa mudanca reflete uma crescente
insatisfagdo com o sistema politico estabelecido e um desejo de formas mais
diretas e imediatas de envolvimento politico. Em resultado, os mecanismos
de votagdo tradicionais estdo a tornar-se menos atrativos junto do segmento
demografico mais jovem.

Para enfrentar esse desafio, hd uma necessidade premente de robustecer

a educacao civica e promover uma maior consciencializagao politica entre

os jovens. E crucial o empoderamento dos jovens com um entendimento
abrangente do seu papel enquanto cidadaos e da importancia da sua
participagao no processo democratico. Tal educagéo deve centrar-se ndao
apenas na mecanica da votagdo, mas também nas implicagdes mais gerais do
envolvimento politico e no respetivo impacto na vida e nas comunidades dos
jovens.
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MISSION AND Y ISION OF
THE ELECTORAL
COMMISSION SEYCHELLES

MANDATE OF THE
ELECTORALC OMMISSION

Oradora: Vera Banda, Comissao Eleitoral do Malawi. Sentados a frente, da esquerda para a direita: Comissario Richard
Chapweteka e David Banda, Comisséao Eleitoral do Malawi.

Porém, os esforgos para aumentar a participagdo dos jovens sdo

dificultados por uma caréncia significativa de dados desagregados sobre

o0 seu envolvimento politico. Essa lacuna de dados dificulta a concegéo de
intervengdes direcionadas e eficazes (Youth Democracy Cohort, n.d.). H4 uma
necessidade clara de investigagdo mais aprofundada para entender melhor os
fatores que influenciam o envolvimento dos jovens, ou a sua inexisténcia, nos
processos eleitorais. Tal investigacgao facultaria informagdes valiosas sobre as
motivagoes e preferéncias dos eleitores jovens, bem como sobre as barreiras
a sua participagao, possibilitando que os responsaveis politicos elaborassem
estratégias mais reativas e eficazes.

A resposta ao desafio do desinteresse da juventude na Africa Austral exige
uma abordagem multifacetada que envolva varias partes interessadas:

OGE, partidos politicos, organizagdes da sociedade civil e instituigdes do
Estado. Esses atores tém de colaborar para criar um ambiente que incentive
e facilite a participagdo dos jovens (Booysen, 2015). Tal pode envolver
reformas nas estruturas de governagao para dar resposta as preocupacgoes
socioecondmicas subjacentes da juventude, bem como inovagdes no
processo eleitoral a fim de o tornar mais acessivel e atrativo para os eleitores
mais jovens.
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Embora facultem
um ambiente natural
para os jovens
participarem, as
plataformas digitais
também correm o
risco de agravar

as desigualdades
existentes,
sobretudo para os
jovens rurais e de
rendimento baixo.

3.2 DIGITALIZAGAO E ENVOLVIMENTO DOS JOVENS NOS
PROCESSOS ELEITORAIS

Desafios e oportunidades

A digitalizagdo dos processos eleitorais em Africa cria um cenéario complexo
para o envolvimento dos jovens, oferecendo oportunidades e desafios. Embora
facultem um ambiente natural para os jovens participarem, as plataformas
digitais também correm o risco de agravar as desigualdades existentes,
sobretudo para os jovens rurais e de rendimento baixo.

A definicdo atual de juventude em Africa, que vai habitualmente dos 18 aos 35
anos, necessita de ser reconsiderada. Essa ampla categorizagao pode limitar
as oportunidades para as pessoas ainda consideradas “jovens” aos 35 anos,
independentemente da sua maturidade ou da sua situagao socioeconémica.
Uma abordagem orgénica a participagao dos jovens nos processos eleitorais,
centrada na aptidao e na capacidade e nao apenas na idade, poderia expandir
0 espaco politico para os jovens possibilitando a participagdo em atividades
politicas a partir dos 18 anos.

As plataformas digitais e redes sociais estdo a transformar o envolvimento
politico entre os jovens, proporcionando-lhes um espacgo familiar para fazerem
ouvir a sua voz acerca dos processos democraticos e eleitorais. As redes
sociais permitem que os jovens se organizem em torno dos temas que lhes
interessam. Porém, se nao for gerido adequadamente, o envolvimento digital
pode alienar os jovens rurais e os que provém de grupos de rendimento baixo.

0 envolvimento aperfeigoado dos jovens nos processos democraticos

pode conduzir a responsabilizagao politica acrescida, maior inovagao na
governagao, reducao da apatia dos eleitores e preparagao mais precoce dos
cidadaos para fungdes de lideranga. No entanto, varios fatores dificultam o
envolvimento significativo dos jovens nos processos eleitorais, incluindo a
clivagem digital, as barreiras legais, as limitagdes financeiras, a ameaca de
violéncia eleitoral e o risco de politicos explorarem os jovens para espalhar
desinformacgao online.

Para enfrentar tais desafios e promover a participacgao inclusiva dos jovens,
sdo recomendadas vdrias estratégias. Estas incluem a redugdo para 18

anos da idade minima para todos os mandatos eletivos, a adotagéo de

uma abordagem baseada nas competéncias, a expansao do acesso digital
para incluir os jovens rurais e as mulheres jovens, a melhoria da educacgao
sobre politica e democracia, a implementacao de programas de mentoria, 0
estabelecimento de assembleias de jovens em varios niveis e a exploragao do
registo de eleitores online (Fundo das Nagdes Unidas para a Populagéo, 2018).

As nacdes da Africa Austral podem aproveitar o potencial da digitalizaco
para melhorar o envolvimento dos jovens nos processos eleitorais sem deixar
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de dar resposta aos desafios da desigualdade e da exclusdo. Tal abordagem
contribuird para o desenvolvimento de sistemas democraticos mais robustos
e inclusivos em todo o continente, assegurando que as vozes dos jovens
sejam ouvidas e o seu potencial de lideranga se concretize plenamente.
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Capitulo 4

ESTUDO DE CASO:
INICIATIVAS EM CURSO PARA

PROMOVER A PARTICIPACAO
ELEITORAL DA JUVENTUDE
NA REGIAO DA SADC

4.1 RESPONSABILIDADES DOS JOVENS NOS PROCESSOS
ELEITORAIS - UM ESTUDO DE CASO DAS SEICHELES

0 Conselho Nacional da Juventude das Seicheles (SNYC) desempenha um
papel crucial no empoderamento dos jovens para que participem ativamente
na sociedade. A data de agosto de 2024, as Seicheles contam com 20 198
eleitores elegiveis com idades entre os 18 e os 35 anos para as eleigdes de
2025, mas apenas 1555 constam do registo certificado, o que realga uma
lacuna de registo significativa (Pillay, 2020). Para dar resposta a esse desafio,
o0 SNYC implementou varios programas, como o Youth Tech, o Youth Troup
Upgrade 101 e o Young Entrepreneur. A Assembleia Nacional da Juventude
das Seicheles (SNYA) funciona como férum educativo para nutrir o potencial
de lideranga e aumentar a consciencializagao civica entre os jovens.

Foi organizado um férum de envolvimento eleitoral para assegurar uma
participacao relevante dos jovens nos didlogos eleitorais. O férum, que incluiu
representantes da SNYA, alunos do ensino secundario e jovens profissionais,
revelou pontos de vista e desafios importantes. Os jovens expressaram o
desejo de mais educacao civica sobre os direitos eleitorais e realgaram o
potencial da tecnologia para melhorar o envolvimento e o registo dos eleitores
(Nicette, 2024).

Com base nessas conclusdes, foram propostas varias recomendacgoes:

1. Iniciativas digitais. Implementar programas de literacia digital e melhorar
as plataformas de registo de eleitores.

2. Contacto de proximidade e educagdo. Efetuar contacto de proximidade
direcionado para os jovens marginalizados e aplicar métodos criativos
para a educacgao dos eleitores.
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study area F In Madag jurisdiction is divided between the

responsible
(| elections
=l inistrative

from

Da esquerda para a direita: Jeanetta Ally — Assembleia Nacional da Juventude das Seicheles, Fabio Bargiachi — ECES,
Abdul Rahman - Comissao Eleitoral da Mauricia, Brown Kasaro — Comisséo Eleitoral da Zambia.

3. Envolvimento sustentado. Organizar féruns anuais e estabelecer parcerias
com escolas e ONG para iniciativas de educagéo civica continuas.

Para implementar estas recomendagdes com eficacia, foi proposto que as
recomendagdes sobre jovens fossem integradas nas estratégias da Comissao
Eleitoral, com monitorizagao e avaliagdo continuas do seu impacto. A
manutengao de parcerias com escolas, ONG e comunicagao social foi vista
como crucial para o sucesso a longo prazo no fomento de um processo
eleitoral mais inclusivo e participativo que capacite os cidadaos jovens das
Seicheles.

Ensinamentos obtidos
0 estudo de caso faculta véarios ensinamentos importantes obtidos sobre o
envolvimento dos jovens no processo eleitoral nas Seicheles:

1. Lacuna de registo. H4 uma disparidade significativa entre os jovens
eleitores elegiveis (20 198) e os que estdo realmente registados (1555)

Para implementar
estas
recomendacgoes
com eficacia, foi
proposto que as
recomendacgoes
sobre jovens
fossem integradas
nas estratégias da
Comissao Eleitoral,
com monitorizagao e
avaliagao continuas
do seu impacto.
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para as elei¢goes de 2025, o que indica a necessidade de melhorar os
esforgos de registo de eleitores.

2. Programas de empoderamento dos jovens. O SNYC implementou varios
programas para envolvimento e empoderamento dos jovens, como o Youth
Tech, o Youth Troup Upgrade 101 e o Young Entrepreneur.

3. Assembleia da juventude. A SNYA funciona como férum educativo para
desenvolver competéncias de lideranga e consciéncia civica entre os
jovens.

4. Foérum de envolvimento eleitoral. A organizagéo de féruns com uma
representagdo diversificada de jovens ajuda a conhecer os seus pontos de
vista e os desafios por eles enfrentados no processo eleitoral.

5. Desejo de educagéo civica. Os jovens expressaram a necessidade de mais
educacgao sobre os seus direitos eleitorais.

6. Potencial tecnolégico. E reconhecido o papel da tecnologia na melhoria do
envolvimento dos jovens e na simplificagdo do registo de eleitores.
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Capitulo 5

RECOMENDAGOES

DE POLITICAS

As discussdes anteriores deram origem a um conjunto abrangente de
recomendagdes de politicas, categorizadas em oito dreas tematicas
principais. Tais recomendagdes visam dar resposta aos multifacetados
desafios e oportunidades da era digital e da participagdo dos jovens, em
particular no contexto da gestao eleitoral e dos processos democraticos.

1. Estratégias digitais e cibersegurancga

2. Envolvimento e educacao dos jovens

3. 1A etecnologias emergentes

4. Colaboragao e partilha de conhecimento

5. Integridade da informagao e envolvimento da comunicagao social

6. Reforgo de capacidades e desenvolvimento profissional

7. Quadros legais e reguladores

8. Investigagdo e analise de dados

Estas recomendacgdes de politicas, quando implementadas, tém o potencial
para melhorar significativamente a integridade, a eficiéncia e a inclusdo
nos processos eleitorais da era digital. Os quadros 5.1 a 5.8 facultam uma
discriminagdo pormenorizada de intervengdes politicas exequiveis para cada
area tematica, oferecendo um roteiro para que os responsaveis politicos

e partes interessadas naveguem no cendrio complexo da gestao eleitoral
moderna.
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- Quadro 5.1. Questao tematica: estratégias digitais e cibersegurancga

Recomendagoes de Procedimentos Quem
politicas
Desenvolver estratégias  + Desenvolver conhecimento digital interno e OGE;
digitais abrangentes equipas dedicadas para monitorizar as tendéncias ECF-SADC
para os OGE emergentes

« Estabelecer diretrizes para o uso responsavel da A e

das ferramentas digitais nos processos eleitorais

Aperfeigoar as medidas + Investir em infraestruturas robustas e efetuar OGE;
de ciberseguranga auditorias de seguranca periodicas ECF-SADC;
investindo em + Desenvolver planos de resposta a incidentes parceiros
infraestruturas robustas, e atualizar os protocolos para fazer face as regionais e

realizando auditorias

de seguranga e
desenvolvendo planos
de resposta a incidentes

vulnerabilidades relacionadas com a IA internacionais
« Criar parcerias com empresas tecnoldgicas para
atenuar as ameagas cibernéticas
« Trabalhar com empresas tecnoldgicas a fim de
desenvolver e implementar algoritmos de IA
politicamente neutros para contetdo relacionado
com eleigdes
+ Patrocinar uma maior transparéncia das plataformas
de redes sociais a respeito das suas politicas e
praticas relacionadas com eleigdes

Conceber processos
eleitorais digitais que
sejam acessiveis a todos

« Conceber processos acessiveis a todos os eleitores, OGE;
incluindo as pessoas com deficiéncia governos
« Dar resposta a clivagem digital para assegurar uma nacionais

participagao igual
+ Implementar medidas para proteger os grupos
marginalizados contra o assédio online




5. RECOMENDAGOES DE POLITICAS

- Quadro 5.2. Questao tematica: envolvimento e educacao dos jovens

Recomendagoes de Procedimentos Quem
politicas
Desenvolver programas + Criar plataformas digitais orientadas para os OGE;
de educacgao jovens para registo de eleitores e disseminagao de ECF-SADC;
civica abrangentes informacgdes governos nacionais
direcionados para os « Desenvolver iniciativas centradas na participagao e parceiros
jovens a fim de fomentar eleitoral e nos processos democraticos
a consciencializagdoe o  * Implementar programas de literacia digital para
envolvimento politicos combater as informagdes incorretas e o discurso de
odio
* Integrar a educacao civica nos curriculos escolares
« Potenciar abordagens criativas como videos e apoios
de celebridades
Implementar iniciativas + Implementar programas abrangentes de literacia OGE
de literacia digital digital para os eleitores
para combater as + Desenvolver campanhas direcionadas para
informacgdes incorretas e consciencializagdo acerca da manipulagéo e da
o discurso de 6dio desinformacéo online
+ Facultar ferramentas e recursos aos jovens para
verificagdo de informacgdes e identificagdo de fontes
crediveis
Desenvolver plataformas  + Utilizar plataformas de redes sociais para contacto OGE
digitais orientadas para de proximidade com os eleitores e campanhas
0s jovens para registo de educativas direcionadas para os eleitores jovens
eleitores e informagao + Desenvolver plataformas digitais de utilizagao
facil para registo de eleitores e disseminagéo de
informacgdes
Dar resposta as « Desenvolver politicas e programas destinados Governos
preocupacgoes a reduzir o desemprego jovem e melhorar as nacionais;

socioeconémicas que
afetam os jovens, como
o desemprego, através
de politicas e programas
direcionados

oportunidades econémicas

« Assegurar que as plataformas e campanhas politicas
tratem das questdes fundamentais que afetam os
jovens

partidos politicos

Apoiar formas
alternativas de
envolvimento politico
dos jovens para
incentivar a participacao
nos processos eleitorais

+ Reconhecer e interagir com os movimentos sociais e
o ativismo dirigidos por jovens

« Criar canais formais para os jovens participarem nos
processos de tomada de decisdes além da votagao

Governos nacionais

Melhorar a colaboragao « Estabelecer parcerias com ONG e grupos da OGE;
com organizagoes sociedade civil focados nos jovens para implementar  0SC;
da sociedade civil iniciativas de educacgao e mobilizagao de eleitores ECF-SADC

(OSC) para incentivar a
participagao dos jovens
nos processos eleitorais

« Apoiar organizagdes de base que trabalham no
empoderamento politico da juventude
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Recomendagoes de
politicas

— Quadro 5.2. Questao tematica: envolvimento e educagao dos jovens (suite)

Procedimentos

Quem

Reconhecer e amplificar
os contributos dos
jovens, criando um
ambiente dinamico onde
as ideias, iniciativas e
realizagbes dos jovens
sejam ativamente
valorizadas e integradas
na democracia e nos
processos eleitorais

+ Reconhecer o papel vital da juventude no
robustecimento da democracia

+ Apoiar iniciativas que fomentem o envolvimento dos
jovens nos processos eleitorais

+ Criar mecanismos para a participagao dos jovens
nos processos de tomada de decisdes além da
votagéo

Governos
nacionais;
OGE

Aumentar a credibilidade
das instituicoes
eleitorais

* Implementar medidas de transparéncia para
desenvolver a confianga nos processos e instituicdes
eleitorais

« Dar resposta as preocupacgdes sobre a corrupgao
e as promessas por cumprir a fim de combater a
desiluséo dos jovens

Governos nacionais




5. RECOMENDAGOES DE POLITICAS

— Quadro 5.3. Questao tematica: IA e tecnologias emergentes

Recomendagoes de Procedimentos Quem
politicas
Melhorar o entendimento  + Desenvolver iniciativas centradas na participagao OGE;
dos tipos e aplicagbes eleitoral e nos processos democraticos 0SC;
dalA + Implementar programas de literacia digital para ECF-SADC
combater as informagdes incorretas e o discurso de
6dio

« Integrar a educagao civica nos curriculos escolares
+ Potenciar abordagens criativas como videos e apoios
de celebridades

Atenuar os riscos « Estabelecer quadros de regulacéo para lidar com as ECF-SADC;
e potenciar as utilizagdes indevidas da IA, como a desinformagdoe  OGE;
oportunidades que a IA a manipulagdo de eleitores, sem deixar de aproveitar ~ governos
oferece a |A para fins de seguranca e eficiéncia eleitorais nacionais

Investir em ferramentas de IA que melhorem a
seguranca eleitoral, o contacto seletivo com os
eleitores e a eficiéncia administrativa, sem deixar de
assegurar a transparéncia e a responsabilidade
Atenuar os riscos e potenciar as oportunidades da IA

Desenvolver diretrizes + Desenvolver e aplicar diretrizes éticas para a ECF-SADC;
éticas para a utilizagédo implantacéo de IA nos processos eleitorais a fim OGE;

de IA nas eleigdes de assegurar justica, transparéncia e neutralidade empresas

a fim de assegurar politica tecnoldgicas;
justica, transparéncia e governos
neutralidade nacionais
Defender a sinalizagédo « Exigir que as empresas tecnoldgicas divulguem os Empresas

do conteudo gerado algoritmos aplicados na moderagao de conteudo tecnoldgicas;
por IA nas campanhas relacionado com eleigdes e no envolvimento dos OGE;
eleitorais para impedir eleitores governos
informacgdes incorretas + Monitorizar a implementagao de tecnologias de I1A nacionais

para assegurar a conformidade com os padrdes
éticos e os principios democraticos
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- Quadro 5.4. Questao tematica: Colaboragao e partilha de conhecimento

Recomendagoes de Procedimentos Quem
politicas

Implementar abordagens  + Incentivar parcerias entre OGE, empresas ECF-SADC;
por varias partes tecnolégicas, OSC e instituicdes académicas para OGE;
interessadas para enfrentar coletivamente os desafios relacionados empresas

fomentar a colaboragao

comalA

« Estabelecer foruns para didlogo e partilha de
melhores praticas sobre a utilizagéo ética da IA em
contextos eleitorais

tecnoldgicas

Promover a cooperagdo  + Participar na partilha transfronteirica de melhores ECF-SADC;
internacional e a partilha praticas e ensinamentos obtidos OGE;
de melhores praticas « Participar em féruns internacionais destinados a parceiros

enfrentar os desafios digitais nas eleicoes

+ Apoiar o desenvolvimento de padroes globais para

a utilizagéo de tecnologias digitais nos processos

eleitorais
Facilitar o didlogo « Criar féruns para o didlogo regular entre OGE, OSC e ECF-SADC;
continuo entre as partes empresas tecnoldgicas OGE;

interessadas para
enfrentar coletivamente

+ Desenvolver iniciativas conjuntas para fazer face aos
desafios digitais nas elei¢cdes

0SC; empresas
tecnoldgicas;

os desafios digitais * Incentivar a partilha de conhecimento e melhores parceiros
praticas entre diferentes grupos de partes
interessadas
Promover a + Incentivar os partidos politicos a que incluam mais Partidos
representacao dos candidatos jovens e abordem questdes especificas politicos;
jovens, incentivando dos jovens nas suas plataformas governos
os partidos politicos a « Criar conselhos consultivos da juventude ou nacionais
que incluam candidatos estruturas semelhantes para envolver os jovens nos
jovens e abordem processos de formulagéo de politicas
questdes especificas
dos jovens nas suas
plataformas
Robustecer a « Apoiar a Rede Eleitoral do Oceano Indico para ECF-SADC

colaboragdo regional

promover a integridade e a justica eleitorais
* Incentivar a partilha de melhores praticas entre OGE
na regido




5. RECOMENDAGOES DE POLITICAS

— Quadro 5.5. Questao tematica: integridade da informacao e envolvimento da comunicagao social

Recomendagoes de Procedimentos Quem
politicas
Combater as * Implementar campanhas direcionadas para OGE;
informagdes incorretas combater informagdes incorretas relacionadas com ECF-SADC;
e a desinformacao por eleicbes comunicagao
meio de campanhas « Estabelecer parcerias com organizagdes da social;
direcionadas e parcerias comunicagao social para promover informagdes plataformas de
com organizagdes da eleitorais exatas redes sociais
comunicagao social « Patrocinar uma maior transparéncia das plataformas
a fim de promover de redes sociais a respeito das politicas e praticas
informacdes eleitorais relacionadas com elei¢des
exatas
Dar resposta aos + Desenvolver politicas para combater a violéncia de ECF-SADC;
impactos de género da género facilitada pela 1A, incluindo a desinformagao governos
violéncia facilitada pela e 0 assédio direcionado para as mulheres com nacionais;
1A atividade politica partidos
+ Implementar quadros normativos que promovam politicos;

a igualdade de género e protejam as mulheres parceiros

candidatas contra os abusos online durante as

eleigbes

— Quadro 5.6. Questao tematica: reforgo de capacidades e desenvolvimento profissional

Recomendagoes de Procedimentos Quem
politicas

Investir em iniciativas + Investir em iniciativas de reforgo de capacidades ECF-SADC;
de reforgo de para que os OGE se mantenham na linha da frente OGE;
capacidades para que dos avangos tecnoldgicos e naveguem pelas parceiros
os OGE naveguem pelos complexidades da IA com eficacia

avangos tecnoldgicos + Ministrar formagao sobre como reconhecer e

com eficacia combater as ameagas originadas por IA, como as

falsificagdes profundas e as distorgdes algoritmicas

« Criar conhecimento sobre tecnologias emergentes
nos OGE ministrando formagao sobre como
reconhecer e combater as ameagas originadas por
IA, como as falsificagdes profundas e as distor¢des
algoritmicas

« Promover programas educativos como o “Mestrado
sobre politica e administragao eleitorais”, disponivel
online, para administradores eleitorais
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- Quadro 5.7. Questao tematica: quadros legais e reguladores

Recomendagoes de Procedimentos Quem
politicas

Robustecer os quadros + Atualizar as leis eleitorais para fazer face aos Governos
legais e reguladores que desafios causados pelas tecnologias digitais nacionais; OGE;
regem a utilizagao de + Desenvolver regulamentacgao clara sobre a utilizagdo  ECF-SADC
tecnologias digitais e IA de IA e outras tecnologias emergentes nas elei¢gdes

nas elei¢des da regiao + Estabelecer mecanismos para combater a

manipulagao digital e a desinformagéao durante os
periodos eleitorais

Elaborar diretrizes éticas  + Desenvolver e aplicar diretrizes éticas para a ECF-SADC;

para a utilizagéo de IA implantacdo de IA nos processos eleitorais a fim governos

nas eleigdes da regiao de assegurar justica, transparéncia e neutralidade nacionais
politica

+ Defender a sinalizagdo do conteudo gerado por IA
nas campanhas eleitorais para impedir informagoes
incorretas

— Quadro 5.8. Questao tematica: investigagao e analise de dados

Recomendagées de Procedimentos Quem
politicas

Melhorar a recolha e + Implementar sistemas robustos de recolha de dados  OGE;

a andlise de dados segregados por idade para registo e participagdo dos ECF-SADC;
para fundamentar eleitores empresas
intervengdes de apoio « Efetuar inquéritos e estudos regulares para entender  tecnoldgicas;
a participacao dos as atitudes politicas dos jovens e as barreiras a sua parceiros
jovens nas eleigoes e a participacao

digitalizagéo » Promover investigacao sobre as implicagbes dos

diferentes modelos de IA nos processos eleitorais a
fim de orientar uma utilizagéo ética

» Monitorizar e avaliar o impacto das iniciativas
implementadas

Promover a colaboragdo - Facilitar o didlogo e a partilha de conhecimento ECF-SADC;
e a investigagao continuos entre OGE
continuas « Efetuar estudos adicionais para melhorar os

processos eleitorais na regido
+ Providenciar apoio sustentado as elei¢des futuras
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Capitulo 6

CONCLUSOES

A digitalizagdo dos processos eleitorais acarreta oportunidades sem
precedentes e desafios significativos para a regido da SADC. Para capitalizar
os beneficios e atenuar eficazmente os riscos da digitalizacdo, os OGE tém
de adotar uma abordagem proativa, colaborativa e adaptativa que ponha o
envolvimento dos jovens na linha da frente.

Tal requer um esforgo concertado em varias frentes, conforme descrito abaixo:

F NG l | Rl

Membros do Conselho Nacional da Juventude das Seicheles.
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1.

Desenvolver estratégias de IA abrangentes

Os OGE devem privilegiar o desenvolvimento e a implementagéo de
estratégias de IA abrangentes que alavanquem os beneficios da IA, como
a melhoria da eficiéncia, da exatidao e da acessibilidade, sem deixarem de
atenuar os riscos potenciais, incluindo a distor¢édo, a manipulagéo e a falta
de transparéncia. Tais estratégias devem incluir diretrizes éticas claras,
procedimentos robustos de testagem e validagdo e mecanismos para
supervisao independente.

Implementar medidas de cibersegurancga robustas e fomentar a
cooperagao regional

A crescente dependéncia das tecnologias digitais nas elei¢des exige uma
maior incidéncia de atengdes na ciberseguranga. Os OGE tém de investir
em medidas de seguranga robustas para proteger as infraestruturas,

os dados e os processos eleitorais contra ciberataques. Tal inclui

a implementacgéao de sistemas avangados de detegdo e prevengao

de ameacas, a realizacao de auditorias de seguranca e testes de
penetragao periddicos e a formagao do pessoal sobre melhores praticas
de cibersegurancga. Além disso, o fomento da cooperagao regional por
meio de partilha de informacgdes, exercicios de formagéo conjunta e
desenvolvimento de padrdes de seguranga comuns é essencial para fazer
face ao cenario evolutivo da ciberseguranga.

Conceber iniciativas de envolvimento dos jovens consonantes com as
tendéncias do ativismo modernas

Para envolver eficazmente os jovens nos processos eleitorais, os OGE tém
de conceber iniciativas consonantes com os seus valores, interesses e
modos de comunicagdo. Tal inclui o aproveitamento das plataformas de
redes sociais, tecnologias mdveis e técnicas de ludificagcdo para aumentar
a consciencializagao, o registo e a participagéo dos eleitores. Também
envolve a criagao de oportunidades para os jovens participarem na
observagéo eleitoral, na educagéao civica e nas campanhas politicas. Além
disso, os OGE devem procurar ativamente o contributo de organizagdes
de juventude e lideres de jovens para assegurar que as iniciativas de
envolvimento sejam relevantes, inclusivas e impactantes.

Enfrentar a violéncia de género facilitada pela IA na politica

A ascensdo da IA criou novas vias para a violéncia de género na

politica, incluindo o assédio online, as campanhas de desinformacgéo e a
manipulagdo de imagens e videos. Os OGE tém de colaborar com forgas
policiais, plataformas de redes sociais e organizagdes da sociedade civil
para fazer face a essas questdes e proteger as mulheres candidatas,
eleitoras e funciondrias eleitorais contra abusos facilitados pela IA. Tal
inclui o desenvolvimento de politicas e procedimentos para denincia e
investigacao de incidentes de violéncia online, a prestacao de apoio as
vitimas e a consciencializagao acerca dos perigos da violéncia de género
facilitada pela IA.



5. Aumentar a transparéncia e a responsabilidade nos processos eleitorais
orientados por IA
Para manter a confianga e a fé do publico nas eleigdes, os OGE tém de
assegurar transparéncia e responsabilidade na utilizagdo de tecnologias
de IA. Tal inclui a prestagao de explicagdes claras acerca de como sao
utilizados os sistemas de |IA, disponibilizando publicamente o cédigo-fonte
e os algoritmos com vista a analise e ao estabelecimento de mecanismos
para auditorias e avaliagOes independentes. Inclui também a interagao
com as partes interessadas para fazer face as preocupagdes e solicitar
retroinformacgao sobre o uso da |A nas eleigdes.

6. Fomentar parcerias com varias partes interessadas para enfrentar
desafios complexos
Os desafios e oportunidades inerentes a digitalizagao e ao envolvimento
dos jovens s@o complexos e multifacetados, exigindo uma abordagem
colaborativa que envolve um amplo leque de partes interessadas. Os
OGE tém de fomentar ativamente parcerias com governos, organizagoes
da sociedade civil, instituigbes académicas, empresas de tecnologia
e organizagdes internacionais a fim de partilhar conhecimento,
reunir recursos e coordenar esforgos. Tal inclui o estabelecimento de
plataformas para didlogo e colaboragéo, a condugao de projetos conjuntos
de investigacdo e desenvolvimento e a elaboragao de estratégias e planos
de agcao comuns.

Adotando estas recomendacdes, a regido da SADC pode trabalhar com vista a
processos eleitorais mais inclusivos, seguros e tecnologicamente avangados.
Tal abordagem nao sé envolvera todos os cidadaos, em especial os jovens,
como também fortalecerd as bases da democracia na Africa Austral,
fomentando um futuro onde todas as vozes sdo ouvidas e todos os votos
contam.

6. CONCLUSIONS
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