International . ?'.I‘I
IDEA \ /

Integridade da Informacao e
Integridade Eleitoral: Qual o papel dos

EMB na Era Das Redes Sociais?
Simposio ECONEC 2024 e 102 Assembleia Geral

Documento de Diretrizes n° 36




Integridade da Informacao e

Integridade Eleitoral: Qual o papel

dos EMBs na Era Das Redes Sociais?
Simposio ECONEC 2024 e 102 Assembleia Geral

Documento de Diretrizes n° 36

||||||||||||||||||||||

. IDEA International
Strémsborg
SE-103 34 Stockholm
. SUEDE
IIrBeErrEUonal +46 8 698 37 00
info@idea.int

EEEEEEEEEEEEEEEEEEE


info@idea.int
www.idea.int

© 2025 Institut international pour la démocratie et I'assistance électorale e a Rede de Comissoes
Eleitorais da CEDEAO (ECONEC)

As publicagdes do International IDEA sdo independentes de interesses nacionais ou politicos
especificos. as opinides expressas nesta publicagdo ndo representam necessariamente as opinides
do International IDEA, da sua administragdo ou dos membros do seu conselho, ou a ECONEC.

@00

Com excegdo das imagens e fotos de terceiros, a versao eletronica desta publicagdo estd disponivel
sob a Licenga Internacional Creative Commons Atribuigdo-NdoComercial-Partilhalgual 4.0 (CCL).

E permitido partilhar esta publicagéo ou criar obras derivadas da mesma apenas para fins ndo
comerciais, desde que atribua corretamente a fonte e a distribua sob a mesma licenga. Para mais
informagdes sobre esta licenga, consulte: <http://creativecommons.org/licenses/by-nc-sa/4.0>.

IDEA International
Stréomsborg

SE-103 34 Stockholm
SUEDE

Téléphone: +46 8 698 37 00
E-mail: info@idea.int

Site: <https:/www.idea.int>

llustracéo da capa: MS Copilot da International IDEA. Fotos de ECONEC
Graphisme: IDEA International
Révision: eVC-Tech

DOI: <https://doi.org/10.31752/idea.2025.84>

ISBN: 978-91-8137-045-4 (PDF)


info@idea.int
https://www.idea.int
https://doi.org/10.31752/idea.2025.84

AGRADECIMENTOS INTEGRIDADE DA INFORMAGAO E INTEGRIDADE ELEITORAL: QUAL O PAPEL DOS EMBS NA ERA DAS REDES SOCIAIS?

Agradecimentos

As diretrizes apresentadas neste documento sdo resultado das discussoes realizadas
no Simpdsio Anual de 2024 da Rede de Comissdes Eleitorais (ECONEC) da Comunidade
Econdémica dos Estados da Africa Ocidental (CEDEAO), sobre o tema "Integridade da
Informacao e Integridade Eleitoral: qual o papel dos Orgdos de Administracdo Eleitorais
(EMBs) na era das redes sociais? A ECONEC agradece a todos que contribuiram para
essas discussOes, em especial aos palestrantes que prepararam o terreno com suas
apresentacgdes esclarecedoras e ao relator, Dr. Francis Sowa, por sua experiéncia e
dedicacao na elaboragao deste documento.

Agradecemos imensamente também o apoio financeiro concedido ao Projeto de
Fortalecimento das Capacidades Pan-Africanas para a Observagao e Assisténcia Eleitoral
(SPEC) — financiado pela Unido Europeia e implementado conjuntamente pelo Instituto
Internacional para a Democracia e Assisténcia Eleitoral (International IDEA) e pelo Instituto
Eleitoral para a Democracia Sustentéavel na Africa (EISA) — para esta publicacéo. Sua
parceria e apoio tém sido inestimaveis para o avango da missao da ECONEC de promover
processos eleitorais legitimos, transparentes e inclusivos na Africa Ocidental.

Um agradecimento especial a equipe do projeto, incluindo Olufunto Akinduro e Vera Muring,
do Departamento da Africa e Asia Ocidental do International IDEA, e ao Sr. Chinedu Chinedu,
do Secretariado da ECONEC, pela supervisdo minuciosa durante o desenvolvimento deste
artigo.



IDEA INTERNATIONAL

Table des matieres

SHGIAS ..ottt sae e ee s sae s saessaeesaesssnessseessaessseassanens VI
INErOAUGAD .......veeueeeieereeeeeeeceeeceeete e s reesseeeesaeessaessaessanessesssesssnesssaesssassnnaes O

Capitulo 1

Contexto politico @ SOCI0eCONOMICO ..........uuueeeeeiiiiiiiiiiiiiiiieeneeeeeeeerieecceeneaee 6
Capitulo 2

Dados sobre desinformacgao e informagdes falsas na Africa Ocidental .......... 9
Capitulo 3

Marcos legais e normativos sobre desinformagao e informagoes falsas na
Africa OCIdeNntal............c.ccveueeeueeieeieeieee et ettt e s e e sn s nens 11
Capitulo 4

Praticas atuais para combater a desinformacao e a informacao falsa.......... 13
Capitulo 5

vantagens e desvantagens das abordagens: custo, impacto

e escalabilidade ...........ccocciiiiiiiiiiiiiiit e 19
Capitulo 6

Ligdes aprendidas para os EMBs na Africa Ocidental.................cccocueuue...... 23
6.1, INOVAGAD ....eeieiieeiie ettt et et ettt et teeatesete e enaeseeeeans 23
(Y0 o - 1o To - To- [ USSR 24
6.3, REQUIAGAOD ... ...i e 25
Capitulo 7

07T 1 1o [T = N 26
Capitulo 8
RECOMENUAGOES.......uuueeereeeeiieerreeeearrnnnnreeeeeeeesreeeesssssnnnnreeeesssssssssssssssnnnnnnens 28
8.1. Resumo das recomendagdes e calendarios no ciclo eleitoral .............. 31

[ =Y (=] ] 1 o - PR X
Anexo A: Nota concCeitUal...........ceeeenniiiiiiieiiiiiceeccee e ceeeeeee e eaeeneeeens 37

Anexo B: Programacan .........cccceeeeeiiiiruneniiiniiennneiinniiennennceneienneennceneeenseeseeeees 41

TABLE DES MATIERES



TABLE DES MATIERES TEGRIDADE DA INFORMAGAO E INTEGRIDADE ELEITORAL: QUAL O PAPEL DOS EMBS NA ERA DAS REDES SOCIAIS?

SOBre @ ECONEC ..........oveeeeeeeeeeeeceeeeeeeeeeeeeeeeneeeerneeeeesssseeessssesssseeesnsneenness 4

Sobre a IDEA INternNational ...........ceeuuiiieuiiiimniieiiieeeeieeeeneieeeeneeeraseersnseeesnes 46



IDEA INTERNATIONAL ABBREVIATIONS

Siglas

1A Inteligéncia Artificial

0SCs Organizagdes da sociedade civil

CEDEAO Comunidade Econémica dos Estados da Africa Ocidental
ECONEC Rede de Comissdes Eleitorais da CEDEAO

EC Comissaéo Eleitoral

EMBs Org&os de administracdo eleitoral

FIMI Manipulagao de informagao e ingeréncia estrangeira
FOI Liberdade de Informacgao

IPAC Comité Consultivo Interpartidario

PvR Cadastro Provisorio de Eleitores

UCG Mudancas inconstitucionais de governo



IDEA INTERNATIONAL

Sumario Executivo

Para que eleigbes sejam livres, justas e legitimas, o eleitorado deve ter
acesso a informacgao precisa e atualizada em todos os estagios do processo
eleitoral. Os Orgdos de Administragéo Eleitoral (EMBs) devem assegurar a
integridade tanto da informacao, quanto da eleigdo. Muitas vezes, os EMBs
se encontram inadvertidamente no centro dessa dinamica. Por um lado, a
credibilidade das elei¢cdes que supervisionam depende do nivel de informacgao
dos cidadaos; por outro, os EMBs operam em um ambiente informacional
complexo e frequentemente hostil — marcado por desinformagéo, noticias
falsas, propaganda gerada por inteligéncia artificial e outras praticas e atores
manipuladores.

Dadas essas circunstancias, a Rede de Comissdes Eleitorais da Comunidade
Econdémica dos Estados da Africa Ocidental (ECONEC) realizou seu simpésio
anual de 2024 e sua 102 assembleia geral de 11 a 12 de novembro de 2024 em
Freetown, Serra Leoa, com o tema 'Integridade da Informagéo e Integridade
Eleitoral: qual o Papel dos EMBs na era das Redes Sociais?' O simpdsio reuniu
diversos agentes interessados, incluindo érgéos de administracao eleitoral
(EMBs) dos Estados-membros, organizagbes da sociedade civil, especialistas
em comunicacgéo e parceiros de desenvolvimento. O evento foi composto

por seis painéis de discussao: (a) andlise das elei¢cbes recentes na regiao;

(b) marcos normativos sobre acesso a informagao e processos eleitorais;

(c) garantindo o acesso a informagao sobre elei¢des; (d) oportunidades

e desafios do acesso a informacgédo na era digital; (e) estratégias do EMB

para garantir acesso a informagao durante as eleigGes; e (f) utilizagdo

das redes sociais para defender a liberdade de acesso a informagéo. As
discussoes enfatizaram a necessidade de garantir o acesso a informagéao e

a transparéncia, compreender e aproveitar os canais de midia tradicionais

e sociais, implementar uma educacao eleitoral eficaz e estabelecer uma
regulamentagao democratica das plataformas de midia digital e social para
proteger a informagao e a integridade eleitoral.
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Observa-se um
aumento nas
campanhas de
disseminagao de
informagoes falsas,
frequentemente em
plataformas de
redes sociais
(Facebook,
WhatsApp, TikTok,
etc.), que
influenciam a
percepcgao dos
eleitores e minam a
integridade
eleitoral na regiao.

Além disso, o simpdsio foi realizado num momento em que a crescente
apatia dos eleitores em relagéo as elei¢des, aliada ao uso generalizado

das redes sociais para disseminar informagdes falsas, esta levando a uma
aceitacdo cada vez maior de mudangas inconstitucionais de governo (UCG)

e 4 ascensédo de regimes militares autocraticos na Africa Ocidental. Observa-
se um aumento nas campanhas de disseminagéo de informacgdes falsas,
frequentemente em plataformas de redes sociais (Facebook, WhatsApp,
TikTok, etc.), que influenciam a percepgédo dos eleitores e minam a integridade
eleitoral na regido.

As principais orientagdes que surgiram do simpdésio séo:

1. Aprimore o acesso a informagdo e promova a divulgagéo ativa para
combater a desinformacgéo e informagdes falsas. Isso envolverd a
manutencdo de uma plataforma oficial (para computadores e dispositivos
méveis) dindmica e facil de usar, que forneca atualizagGes eleitorais em
tempo real, a organizagdo de campanhas de conscientizagédo publica e o
estabelecimento de uma unidade dedicada a integridade da informagao.

2. Utilize plataformas de midia tradicionais e sociais e desenvolva uma
estratégia de comunicagao de resposta rdpida: Isso envolvera a criagdo de
equipes de comunicagao especializadas, a publicagao de atualizagdes
frequentes, a manutengao de canais abertos para consultas dos eleitores,
a criacao de conteudo interativo que explique claramente o processo
eleitoral e a implementagédo de um protocolo de resposta radpida para
retificar prontamente informacgdes falsas por meio de plataformas oficiais,
como sites, mensagens SMS, radio e redes sociais.

3. Lance campanhas de educagdo midiatica e informacional: Isso envolvera a
implementacao de iniciativas de midia tanto em ambito nacional, quanto
comunitdrio para fortalecer a resiliéncia do eleitorado contra a
desinformacao e informagdes falsas, o estabelecimento de cédigos de
conduta e o desenvolvimento de programas de capacitagdo para atores
politicos sobre campanhas éticas, compartilhamento de informagdes e
utilizagdo de redes sociais e plataformas de |IA para fornecer educagao
eleitoral continua.

4. Defenda a regulagdo democrdtica eficaz das plataformas digitais e de redes
sociais: Isso inclui trabalhar com agéncias nacionais de ciberseguranca e
legisladores para promulgar leis que criminalizem campanhas
coordenadas de desinformacgao eleitoral, protegendo ao mesmo tempo a
liberdade de expressao; desenvolver sistemas para identificar narrativas
emergentes e tendéncias de desinformacao; e responder rapidamente com
informacgdes precisas.
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5. Colabore com agéncias de checagem de informacoes: Isso envolve
estabelecer parcerias com 6rgaos independentes de verificagédo de fatos e
organizagdes da sociedade civil (OSCs) para verificar e desmentir

informagdes falsas, especialmente durante o cadastramento de eleitores e
as eleigoes.
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Introducao

Para que eleigoes
sejam livres, justas
e legitimas, o
eleitorado deve

ter acesso a
informacgao precisa
e atualizada em
todos os estagios
do processo
eleitoral.

Para que eleigdes sejam livres, justas e legitimas, o eleitorado deve ter
acesso a informacao precisa e atualizada em todos os estagios do processo
eleitoral. Orgdos de administragdo eleitoral (EMBs) devem assegurar a
integridade tanto da informacgao, quanto da eleigdo. Muitas vezes, os EMBs

se encontram inadvertidamente no centro desse cenario. Por um lado, a
credibilidade das elei¢des que supervisionam depende do nivel de informacgéo
dos cidadaos; por outro, os EMBs operam em um ambiente informacional
complexo e frequentemente hostil — marcado por desinformagao, noticias
falsas, propaganda gerada por inteligéncia artificial e outras técnicas e atores
manipuladores.’

Os principios fundamentais que sustentam a integridade eleitoral incluem
conduta ética, justica e imparcialidade, transparéncia e prestagéo de

contas. Esses principios sdo essenciais para a legitimidade da governanga
democratica. Eles envolvem adesao os padrdes internacionalmente
reconhecidos ao longo de todo o processo eleitoral, garantindo elei¢des livres,
justas e legitimas, refletindo precisamente a vontade popular. Seus principios
fundamentais incluem transparéncia, inclusao e prestagao de contas, que
dependem de acesso a informagéo (Norris 2014).

A integridade da informagao refere-se a precisao, consisténcia e credibilidade
do conteldo informativo, dos processos e sistemas que apoiam um ambiente
informacional sauddvel. A integridade da informacg&o s6 pode ser garantida
com o acesso a informagao (Hanafin 2022). E essencial assegurar a
integridade eleitoral, especialmente no atual ambiente de comunicagéo digital
e impulsionado pela IA (PNUD 2023).

As principais barreiras a integridade eleitoral e da informacao séo as
informagdes falsas e a desinformacgao circulantes em redes sociais, que

T Discurso de abertura do simpdésio feito por Mohamed Kenewui Konneh, Presidente da Comisséo Eleitoral de
Serra Leoa (ECSL) e Presidente da ECONEC.



distorcem a compreenséao do eleitor e levam a desconfianga (Hassan 2022).
Wardle (2020) descreve o ambiente midiatico atual e sua contaminagdo como
desordem informacional, que ocorre quando a verdade e os fatos coexistem
com informagdes falsas e desinformacéo, tais como teorias da conspiragao,
mentiras, propaganda e meias-verdades (Wardle 2019; USAID 2021; Helm e
Nasu 2021).

Desinformacéao é uma informacéao falsa ou errada que ndo tem a intengao

de causar dano. Os individuos que a compartilham podem até acreditar que
estdo ajudando (Ireton e Posetti 2018; Lazer et al. 2018; Wardle 2019; e Helm
e Nasu 2021). Informacao falsa, no entanto, é uma informacao nao verdadeira,
deliberada e conscientemente criada e espalhada para enganar e prejudicar
outras pessoas (Lazer et al. 2018; Wardle 2019; e Helm e Nasu 2021). A
desordem informacional ameaga o tecido social das sociedades multiétnicas
em toda a regido da Africa Ocidental. Embora este problema n&o seja novo, a
fase atual é mais desafiadora devido a manipulagdo generalizada, a facilidade
de compartilhamento de informagdes, as técnicas diversificadas e ao nimero
crescente de atores, incluindo individuos, entidades estatais, governos
estrangeiros e empresas especializadas (Hassan, 2022). Como resultado, "ha
uma pandemia de informacdes falsas em todo o mundo, dificultando o acesso
dos individuos a informag&es confiaveis" (Munene e Oloo, 2024).

Os ecossistemas de informacgao da Africa Ocidental, que combinam as redes
sociais, a midia tradicional e a comunicagao informal, com contelddo que
muitas vezes se espalha de plataformas digitais para o boca a boca, estao se
tornando cada vez mais vulneraveis a desinformacéo e informagoes falsas,
especialmente durante elei¢des. Contetdos audiovisuais (videos, imagens

e bate-papos automatizados) funcionam como os principais vetores em um
ecossistema suscetivel a desinformagéo e manipulagdes étnico-religiosas
(Hassan 2022). Campanhas de desinformacg&o e noticias falsas, discursos
de 6dio e interrupgdes da internet minam diretamente a confianga publica
nos processos eleitorais (UNDP 2024). Tanto atores estatais, quanto ndo
estatais tém explorado a desinformacao para influenciar resultados eleitorais,
aumentar as tensdes ou enfraquecer instituicdes democraticas. Tendéncias
emergentes mostram como contetdos gerados por IA (ex. noticias falsas),
artigos falsos, videos manipulados, propagandas disseminadas por robos e
microssegmentagao avangada por meio das midias sociais tém sido usados
para perturbar campanhas eleitorais na Nigéria, Quénia, Gana, Serra Leoa e
outros paises (CivicHive 2024; ltodo 2024; Okolo 2024). Isso inevitavelmente
aumenta a vulnerabilidade dos ecossistemas de informagéo da Africa
Ocidental durante as eleigdes. O surgimento desses desafios ressalta a
necessidade urgente de salvaguardar a integridade do ambiente informacional,
especialmente na esfera digital, durante os processos eleitorais.?

2 Nota conceitual, Simpoésio e Assembleia Geral da ECONEC 2024

INTRODUCAO

Os ecossistemas de
informagéo da Africa
Ocidental, que
combinam as redes
sociais, a midia
tradicional

e a comunicagao
informal, com
conteudo que
muitas vezes se
espalha de
plataformas digitais
para o boca a boca,
estao se tornando
cada vez mais
vulneraveis

a desinformacgao e
informagoes falsas,
especialmente
durante eleigoes.
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Capitulo 1

Contexto Politico e
Socioeconomico

Muitos paises da Africa Ocidental passaram por transicdes de regimes
militares ou autoritarios para uma democracia multipartidaria nos anos de
1990 ou inicio dos 2000. A cena politica regional permanece dinamica, apesar
de, em anos recentes ter havido um ressurgimento de golpes militares na
Africa Ocidental, com diversos governos de transigéo atualmente em vigor
(Hassan 2024). Golpes militares ocorreram em Mali, Guiné, Burquina Faso e
Niger, entre 2020 e 2023, resultando em mudangas de poder ndo ocorridas
por meio de eleicoes. Além disso, esses paises dissolveram totalmente seus
EMBs ou os enfraqueceram por meio do desmantelamento sistematico dessas
institui¢des eleitorais independentes, sinalizando uma preocupante erosao
das normas democraticas. Esses acontecimentos também trouxeram sérias
ramificagOes regionais, uma vez que Mali, Niger e Burquina Faso deixaram
formalmente a Comunidade Econdémica dos Estados da Africa Ocidental
(CEDEAO), um dos blocos mais fortes da Africa. Os paises formaram um
novo acordo denominado Alianca dos Estados do Sahel (AES), causando a
desintegracao regional.

Apesar dessa tendéncia preocupante, varios paises da Africa Ocidental
continuam a ser exemplos de democracias estaveis e exemplares. Em Gana,
a Comisséo Eleitoral (EC) recebeu elogios generalizados por coordenar o que
foram consideradas eleigdes transparentes e legitimas por observadores
regionais e internacionais (Africa Report 2024). Em Senegal, apesar de
alguns problemas iniciais, as elei¢gdes terminaram por levar o presidente
mais jovem do continente ao poder (Melly, 2024). Novamente, apesar das
turbuléncias politicas, a eleigao foi considerada um simbolo importante,

que reforcou a resiliéncia democratica do Senegal (Idrac 2024). Além

disso, a Nigéria, também deu importantes passos democraticos quando o
presidente Muhammadu Buhari entregou pacificamente o poder em 2023 ao
seu sucessor, Bola Tinubu, seguindo sua prépria trajetéria como o primeiro
candidato da oposicao a derrotar um governante em exercicio por meio de
uma eleicdo democratica (The Commonwealth 2023).
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A democracia e 0s processos eleitorais permanecem cruciais na governanga
regional (Hassan, 2024). Entretanto, os EMBs operam em sistemas politicos
frageis, o que pode resultar em manipulagao institucional e violéncia eleitoral
(Security Council Report 2011). Kofi Annan (2014) salienta que a queda de
confianga nas comissdes eleitorais devido as influéncias executivas mina a

independéncia do EMB. A consolidagao democratica permanece inconsistente,

com frequentes alegacodes de fraudes, adulteragéo de votos, manipulagao
por parte dos governantes em exercicio e violéncia apds a eleigdo. Exemplos
incluem Guiné (violéncia eleitoral de 2020), Nigéria (problemas continuos

de confianga nos processos da Comissao Eleitoral Nacional Independente)

e Serra Leoa (eleigbes contestadas em 2023 e reclamagdes sobre os
resultados).

Existem também fragilidades legais e institucionais entre os préprios EMBs,
com falhas no registo de eleitores, logistica e planeamento inadequados e
falta de transparéncia na gestéo dos resultados (Nata 2024).

Muitos EMBs dependem significativamente do financiamento de doadores
internacionais para logistica, capacitagao, educacao eleitoral e apoio

A democracia e os
processos eleitorais
permanecem
cruciais na
governanga regional
(Hassan, 2024).
Entretanto, os EMBs
operam em
sistemas politicos
frageis, o que pode
resultar em
manipulagao
institucional e
violéncia eleitoral.
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O impacto da
pobreza torna-se
ainda mais evidente
quando as elei¢oes
sao altamente
competitivas.

tecnoldgico eleitoral (por exemplo, registro biométrico, observagéo eleitoral).
Isto cria oportunidades para o desenvolvimento de competéncias, mas
também riscos de interferéncia externa ou dependéncia (International IDEA &
OSIWA 2016).

As precarias condi¢des socioecondmicas, que se manifestam como pobreza,
desigualdades persistentes e crescentes e aumento do desemprego —
representam um sério risco externo para elei¢cdes pacificas. Varios estudos
(incluindo Krug et al. 2002) mostram uma clara ligag&o entre pobreza,
desigualdade e agitagao politica, especialmente a violéncia associada as
elei¢des. Altos indices de pobreza tornam os eleitores vulneraveis a compra
de votos, clientelismo e aliciamentos politicos, como presentes, dinheiro ou
comida em troca de votos. O impacto da pobreza torna-se ainda mais evidente
quando as elei¢cdes sdo altamente competitivas (Jensen e Justesen 2014).
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Capitulo 2

Dados Sobre Desinformacao e

Informacdes Falsas na Africa

Ocidental

Ha uma escassez de dados sobre campanhas de desinformacao e circulagéo
de informacdes falsas durante as eleicdes na Africa Ocidental. No entanto,
um relatério de 2022 do Centro Africano de Estudos Estratégicos identifica 23
campanhas de disseminagédo de informacgdes falsas dirigidas a paises
africanos, remontando a 2014 (Atlantic Council 2022). Desde entéo,

houve um aumento nas campanhas de desinformacgao, frequentemente

em plataformas de redes sociais (Facebook, WhatsApp, TikTok, etc.), que
influenciam a percepc¢ao dos eleitores e enfraquecem a integridade eleitoral
na Africa Ocidental. Observou-se uma sofisticagéo e organizac&o renovadas
na disseminagdo da desinformagao, com esforgos geralmente voltados para
glorificar ou deslegitimar aspirantes politicos e minar a credibilidade das
instituigdes (CDD 2022).

A Africa Ocidental foi responsavel por quase 40% das campanhas envolvendo
informacgdes falsas documentadas em todo o continente, com
aproximadamente 72 campanhas espalhadas por 13 paises. Cerca de metade
dessas campanhas estavam ligadas as redes russas, com um foco notavel

na regido do Sahel—19 campanhas desde 2018 tendo como foco Mali,
Burquina Faso e Niger (Africa Center for Strategic Studies, 2024).

Na Nigéria, o Centro para Democracia e Desenvolvimento (2022) destacou
mais de 60 incidentes de informacgdes falsas, esforgos de checagem de fatos
e vulnerabilidades em plataformas antes das elei¢des de 2023. O papel das
redes sociais em moldar a politica Nigeriana desenvolveu-se
significativamente na Gltima década e meia.

Em Gana, um estudo do Instituto Republicano Internacional (2024) concluiu
que o WhatsApp, utilizado por cerca de 10,1 milhdes de Ganenses, ou
aproximadamente metade de todos os usudrios da internet, foi o principal
canal de circulagdo de informagdes falsas. As paginas publicas e os
anuncios dos 7,4 milhdes de usuarios do Facebook amplificaram alegagdes
mentirosas utilizadas para propagar informagdes falsas. Também o X
(anteriormente

A Africa Ocidental
foi responsavel por
quase 40% das
campanhas
envolvendo
informagoes falsas
documentadas em
todo o continente,
com
aproximadamente
72 campanhas
espalhadas por

13 paises.
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Twitter) e o Instagram foram usados como plataformas para disseminar
informagdes falsas.

No Senegal, um estudo realizado pela AfricTivistes e pela Democracy
Reporting International avaliou a confiabilidade de bate-papos automatizados
por IA em Uolofe e Francés, antes das elei¢des legislativas do pais, ocorrida
em 17 de novembro de 2024. O estudo revelou que respostas geradas por

IA continham frequentemente afirmagoes nao verificadas ou imprecisas,
ressaltando o risco de desinformacéao representado pela IA generativa.

Durante as eleigbes de 24 de junho de 2023 em Serra Leoa, o Relatdrio da
Missé&o de Observagao Eleitoral da UE (UE 2024) identificou contetdo de
6dio em 409 publicagdes no Facebook e em comentarios de 550 tweets; 49
publicagdes e 10 tweets continham mensagens etnofébicas. Informagdes
falsas foram disseminadas, principalmente, através de grupos de WhatsApp
com o intuito de confundir os eleitores e influenciar suas escolhas eleitorais.
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Marcos Legais e Normativ os
Sobre Desinformagao e
Informacoes Falsas na Africa

Entre 2016 e 2021, o Africa Check analisou 11 paises Africanos e constatou
que eles quase que dobraram o nimero de leis e regulamentos relacionados
a desinformagao, aumentando de cerca de 17 para 31, cobrindo dreas como
crimes cibernéticos, regulamentagao da imprensa e ordem publica. Eles
incluem paises da Africa Ocidental, como Benin, Burquina Faso, Costa do
Marfim, Nigéria, Niger e Senegal (Africa Check, 2021).
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A Lei de Crimes e Ciberseguranga de Serra Leoa, de 2021, criminaliza o envio
de mensagens falsas ou outros conteidos com a intengdo de causar perigo,
obstrugéo, insulto, leséo, intimidagédo criminosa, inimizade, édio, ma vontade




ou ansiedade desnecessaria a terceiros. A Lei de Ciberseguranca de Gana de
2020 (Lei 1038) tipifica como crimes o cyberbullying, sites falsos, falsificacédo
de identidade e fraude eletronica, alguns dos quais podem se sobrepor ao

de disseminar informagdes falsas. A Lei de Comunicagdes Eletronicas de
2008 (Lei 775) também criminaliza a transmisséo de "declaragdes falsas ou
enganosas" por meio de comunicagoes eletronicas, caso possam colocar em
risco a segurancga, ou causem panico publico. A Lei de Crimes Cibernéticos
do Niger (2020) traz como crime a criagdo e a disseminagéo de informagdes
falsas ou difamatodrias. A Lei de Mali sobre o Regime de Imprensa e Crimes
da Imprensa (2000) e a Lei de Crimes Cibernéticos (Lei n°® 2019-056) tipificam
criminalmente a desinformacao e impdem multas e penas de prisdo. O
Cadigo Penal e as Leis Digitais de Burquina Faso (2019/2020) criminalizam

a publicacao de noticias falsas relacionadas as questdes de seguranca e a
limitagao da velocidade da internet durante as elei¢des. A Lei de Imprensa da
Costa do Marfim (2017) criminaliza noticias falsas e o Cédigo de Imprensa
do Senegal (2017) tipifica como crime a publicagéo de noticias falsas que
prejudiquem a moral ou as instituicdes publicas. A Lei de Ciberseguranca e
Protecdo de Dados Pessoais de Guiné (Lei n. L/2016/037/AN) criminaliza
criticas feitas em ambientes virtuais ou "mensagens com dados falsos”,
incluindo publica¢des em redes sociais. A Lei de Crimes Cibernéticos da
Nigéria (2015) tipifica criminalmente a disseminag&o de informagdes falsas
que causem ofensa ou influenciem as elei¢des, com penalidades que incluem
prisdo e multas.

3. MARCOS LEGAIS E NORMATIVOS SOBRE DESINFORMAGAO E INFORMAGOES FALSAS NA AFRICA OCIDENTAL
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Praticas Atuais para Combater a
Desinformacao e a Informacao

Falsa

A sessao sobre
“Marcos Normativos
sobre Acesso

a Informagao

e Processos
Eleitorais”, destacou
0 acesso a
informag¢ao como
um método
essencial para
combater a
desinformacgao e as
informagoes falsas.

0 Simpésio Anual e a 102 Assembleia Geral, ocorrida em Freetown, capital de
Serra Leoa, discutiu o papel dos EMBs em assegurar integridade eleitoral e
informacional na era das redes sociais. Todos os seis painéis de discussao
focaram em estratégias para tratar a desinformacao e a circulagao de
informagdes falsas, garantindo assim a integridade das informagdes e
eleitoral na regido. Eles incluiram: (a) Analise das Eleicdes Recentes na Regiao;
(b) Marcos Normativos sobre Acesso a informagéo e Processos Eleitorais;

(c) Garantindo o Acesso a Informagéo sobre Eleigbes; (d) Oportunidades e
Desafios do Acesso a Informagao na Era Digital; (e) Estratégias do EMB para
Garantir o Acesso a Informacéao durante as Elei¢oes; e (f) Utilizagao das Redes
Sociais para defender a Liberdade de Acesso a Informagéo.

A principal abordagem para combater a desinformacgao e as informagoes
falsas discutida durante o simpésio foi assegurar o acesso a informagao e

a divulgacao ativa. Esse enfoque foi dado em diversos painéis. Os debates
durante a apresentacédo sobre "Eleicdes recentes na Africa Ocidental"
destacaram como os EMBs na Libéria e no Senegal ampliaram o acesso

a informacao, utilizando de forma eficaz tanto as novas midias, quanto

as tradicionais; e fortalecendo as plataformas de comunicagéo. A Libéria
estabeleceu uma Se¢ao de Comunicagdo e um Comité de Resposta
Estratégica, que respondiam a informacoes falsas em até uma hora e
forneciam atualizagdes precisas sobre o processo eleitoral. Ja o Senegal
forneceu informagdes em tempo real, tendo a autoridade eleitoral divulgado os
detalhes ativamente. Os EMBs reconheceram a importancia do envolvimento
das diversas partes interessadas no processo eleitoral e o utilizaram diversos
canais e plataformas de comunicagéo.®

3 Serigne Mamadou Ka, Secretario Executivo da ECONEC, moderou a sessdo com dois painelistas: Alvin
T. Jalloh, da Comissé&o Eleitoral Nacional da Libéria (NEC Libéria), e Papa Birame Sene, da Direg&o Geral
Eleitoral (DGE) do Senegal. As duas eleigbes, em 2023 e 2024, ocorreram apos o Ultimo simpésio da
ECONEC.
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A sesséo sobre “Marcos Normativos sobre Acesso a Informacao e Processos
Eleitorais”, destacou o acesso a informagdo como um método essencial

para combater a desinformacao e as informacgdes falsas. De acordo com a
apresentagéo e discussdes subsequentes, os principios globais de acesso

a informacgéo garantem que esse é um direito fundamental para todos.
Liberdade de Informacgé&o (FOI), na sigla em inglés, é um direito humano
fundamental e um elemento essencial de todas as liberdades defendidas pelas
Nacgdes Unidas. A liberdade de informagao funciona tanto como um direito
autébnomo, quanto como um direito que influencia outros, uma vez que pode
ser usada para concretizar outras garantias, incluindo o direito a participagao
democratica, conforme estabelecido no Artigo 13 da Comissao Africana dos
Direitos Humanos e dos Povos. Os marcos legais enfatizam que o acesso a
informacgéo é um direito de todos, e que toda informagédo em posse dos érgaos
governamentais, incluindo os EMBs sao, em principio, publicas.

Uma das apresentagoes, sobre “Como garantir o Acesso a Informacgao

sobre Elei¢gdes”, destacou a necessidade de divulgar informacoes de forma
ativa através de uma comunicagao eficaz. Por meio do Cadastro Provisério
de Eleitores (PVR), a Comissao Eleitoral de Gana ajudou no combate a
desinformacgao e circulagédo de informacdes falsas, assegurando a integridade
eleitoral e de informacgao. A EC apresentou o Cadastro Provisério de Eleitores
(PVR) o que imediatamente gerou preocupagao por parte do Congresso
Nacional Democratico (NDC), o maior partido de oposigdo do Gana. O NDC
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argumentou que o cadastro continha irregularidades e exigiu uma auditoria
forense independente, que considerou crucial para manter a integridade

das eleigOes. Em resposta, a Comissao Eleitoral defendeu os mecanismos
legais estabelecidos para a verificagdo dos eleitores e comprometeu-se a
realizar uma reavaliacao para retificar quaisquer imprecisdes. Isso levou a
uma manifestagdo em todo o pais organizada pelo NDC para pressionar o
partido a defender suas reivindicagdes. A Comisséao Eleitoral organizou uma
reunido transmitida ao vivo no ambito do Comité Consultivo Interpartidario
(IPAC) para que todas as partes interessadas pudessem apresentar provas

de irregularidades para verificagao, concordando assim, pela primeira vez,
com a cobertura mediatica da reunido do IPAC. O processo eleitoral foi
disponibilizado ao publico por meio de transmissao ao vivo e foi implementada
uma opgao de verificagdo pela internet para que os eleitores pudessem
consultar seu cadastro eleitoral. A EC demonstrou um compromisso com uma
comunicacao acessivel e eficiente. Com esses esforgos, a EC respondeu as
preocupacgdes das partes interessadas sobre o cadastro.

A segunda abordagem para combater a desinformagéo e a circulagédo de
informagdes falsas, discutida durante o simpdsio, foi compreender o fluxo de
informagao e melhorar a comunicagao, através do uso eficaz dos meios de
comunicagao tradicionais e das redes sociais durante o processo eleitoral. O
painel sobre “Acesso a Informacao na Era Digital: Oportunidades e Desafios”
salientou que, no ambito do fluxo de informacgdes, o foco tem sido na ‘fonte’,
por meio da checagem de fatos, e no ‘receptor’, por meio da educagéo
midiatica e informacional. O ‘canal’, como a ‘plataforma’, que promove a
transparéncia, tem recebido menos ateng¢ao. O ponto principal é que, na
comunicacao, a fonte, o canal e o receptor sdo todos vitais e desempenham
um papel fundamental para garantir a integridade da informagéo.®

O painel sobre “Estratégias do EMB para Garantir o Acesso a Informacgao
Durante as Elei¢cdes” também discutiu maneiras de melhorar a comunicagao
durante o processo eleitoral, incluindo a identificagdo dos tipos de informacgao
que os cidadaos tém o direito de saber. Os érgados de gestao eleitoral devem
cumprir suas responsabilidades como instituicdes que facilitam o acesso

dos cidadaos a informagao, esclarecendo primeiramente quais informacgdes
os cidaddos necessitam durante as eleigées. Uma vez que haja um acordo
explicito sobre isso, eles poderdo compreender melhor as tendéncias e o
cenario em constante mudangas que circulam as elei¢des, permitindo-lhes
atender as demandas de informagéao de forma mais eficaz.®

Utilizando plataformas de midia tradicionais e redes sociais durante o
processo eleitoral, as discussées sobre "Eleicdes Recentes na Africa
Ocidental" demonstraram como os EMBs na Libéria e no Senegal melhoraram
0 acesso a informagéo, usando de forma eficaz tanto as novas midias, quanto

4 Do artigo "Uma visdo geral das boas praticas em informagéo e comunicagao ao eleitor: um estudo de caso
do Gana", de Emmanuel O. Akwetey, do Instituto para a Governanga Democrética (IDEG).

5 Trecho do artigo "Acesso a Informagao na Era Digital: Oportunidades e Desafios", de George Sarpong,
Secretdrio Executivo da Comissdo Nacional de Midia, Gana.

6 Do artigo " Como os EMBs podem garantir o acesso a informacéo", de Olufunto Akinduro, coordenador
sénior de programas da International IDEA.



as tradicionais, fortalecendo assim os canais de comunicagao. Ja existem
estratégias e departamentos de comunicagdo nos EMBs. Também se discutiu
a oportunidade trazida pela internet, especialmente pelas redes sociais, que
democratizou a comunicagao e criou mais oportunidades de inclusdo para
grupos sub-representados nos processos politicos. As redes sociais deram
possibilidade aos grupos marginalizados de promoverem contranarrativas,
anteciparem manipulagdes politicas e construirem diversas redes de
dissidéncia (Jackson, Bailey e Welles 2020).

O painel sobre “A Utilizagédo das redes sociais para defender a liberdade de
acesso a informacgao" ofereceu sugestoes e orientagdes sobre como os

EMBs poderiam usar as redes sociais para cumprir sua obrigagéo de fornecer
aos cidadaos acesso a informacao sobre o processo eleitoral. Os principais
pontos destacados foram que, na era digital, com o advento da internet e

das plataformas de midias sociais, todos sdo uma fonte de informagao; as
redes sociais tém impactos tanto negativos quanto positivos; e a desordem
informacional é uma tatica sutil de poder. Existe um modelo de negécios por
tras dessas inovagdes — Facebook, Twitter/X, WhatsApp, TikTok e IA — que os
EMBs devem compreender.”

A terceira abordagem discutida durante o Simpdsio para tratar a
desinformagao e circulagédo de informacgoes falsas € a utilizagao de
estratégias eficazes de informacao e educacao do eleitor no processo
eleitoral. A apresentacgdo “Estratégias do EMB para Garantir o Acesso a
Informacgdo durante as Eleicoes” destacou as estratégias de informacao para
o eleitor utilizadas em Serra Leoa, nas eleigdes de 2023. Foi apresentado um
"projeto de estrutura de arvore" composto por raizes, tronco, galhos e frutos.®

As ‘raizes’ representam principios fundamentais de transparéncia, prestacao
de contas e confianga publica. Para conquistar a confianga publica, a EC

se engajou consistentemente com o publico, orientada por sua politica
comunicagdo. O "tronco’ refere-se as estratégias que a Comissao Eleitoral
empregou para informar e educar o publico, incluindo campanhas de
conscientiza¢do por meio de eventos itinerantes e servigos de informagéao ao
eleitor, como a criagdo de mensagens simples e multilingues, em todos os 16
idiomas locais. Dada a prevaléncia de desinformacao e informacgdes falsas
durante as elei¢cOes, as mensagens em linguas locais desempenharam um
papel crucial no combate a esses problemas. A EC também disponibilizou
linhas telefbnicas gratuitas e um aplicativo para responder a perguntas

e verificar os dados dos eleitores. A organizagao colaborou e apoiou
organizagdes da sociedade civil e a Associagao de Jornalistas de Serra

Leoa para facilitar a educacgéao eleitoral em areas remotas. Para promover a
inclusdo, as mensagens foram adaptadas para pessoas com deficiéncia e
mulheres. A Comissao Eleitoral estabeleceu parcerias com estagdes de radio

7 Apresentagdo sobre "A Utilizagdo das Redes Sociais para defender a liberdade de acesso a informagéo’, de
Kojo Impraim (PhD), Diretor de Midia para a Paz e o Desenvolvimento Sustentavel da Fundag&o de Midia
para a Africa Ocidental, na Conferéncia Anual da ECONEC em Serra Leoa, de 11 a 12 de novembro de 2024.

8  Apresentagdo sobre 'Estratégias do EMB para Garantir o Acesso a Informagao Durante as Eleigcdes' — A
Experiéncia de Serra Leoa, por Zainab Umu Moseray, Comissaria da Regido Ocidental da Comisséo Eleitoral
de Serra Leoa, na Reunido Anual da ECONEC em Serra Leoa, 11 a 12 de novembro de 2024.
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E preciso atentar
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corretas e
incorretas,
verificando-as por
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e televisdo, imprensa escrita e plataformas digitais para divulgar informagdes
sobre o processo eleitoral. A organizagao interagiu com partidos politicos

por meio do Comité de Relacionamento com Partidos Politicos e estabeleceu
uma plataforma da sociedade civil. Os "ramos" representam as ferramentas

e iniciativas especificas para alcancar o publico, como a utilizacdo de
plataformas digitais e de redes sociais (incluindo paginas na internet, perfis

no Facebook, publicagdes no Twitter [agora X] e Instagram). Mensagens

de audio e WhatsApp também foram elaboradas, utilizando-se canais de
comunicagao comuns. O envolvimento da comunidade foi fomentado por
meio de reunides de educacgao eleitoral em nivel comunitario com as principais
partes interessadas. Os "frutos" representam o resultado e os beneficios,
como a tomada de decisdes informadas pelos eleitores, a redugao dos votos
nulos para menos de 1% e a realizagdo de elei¢cbes pacificas. A desinformacgao
foi reduzida em grande medida.

Os principais desafios no trabalho do EMB foram a constante desinformacgéo e
circulagcao de informacgdes falsas por parte dos politicos, bem como recursos
e ferramentas tecnoldgicas inadequados. A desinformagéo alimentou a
desconfianga nas elei¢gdes de 2023 e definiu o tom para a rejeigéo total

dos resultados, especialmente pelo principal partido da oposigao. A ECSL
adotou uma abordagem direta para a educacgéao do eleitor, visando garantir a
integridade das eleigdes. As diversas estratégias utilizadas pela ECSL visavam
promover o acesso a informacgao. No entanto, a ECSL enfrentou dificuldades
devido a falta de recursos adequados. O tema de como os EMBs podem
promover o acesso a informacgao foi debatido na apresentacéo “Estratégias
do EMB para Garantir o Acesso a Informacgao durante as Elei¢gdes”. Os EMBs
devem produzir informagdes para o eleitor, planos de educagao eleitoral e
estratégias de comunicaco. E preciso atentar para como mudar a atitude

dos cidadaos, visto que eles se tornaram mais criteriosos na identificagdo

de informagdes corretas e incorretas, verificando-as por meio de checagem
cruzada.’

A quarta abordagem discutida durante o simpdsio para combater a
desinformacgao e a informacao falsa é a necessidade de uma regulamentagao
eficaz das plataformas de midia digital e social por meios democraticos. A
apresentagdo “Acesso a Informacao na Era Digital: Oportunidades e Desafios”
examinou como o uso das midias sociais criou tanto oportunidades como
riscos relativos ao acesso a informacgao durante o processo eleitoral e a
promogcéao do desencontro de informagdes. Além de politicos criticando os
EMBs, alguns atores mais influentes e maliciosos amplificam suas narrativas.
Ha ainda a questdo mais insidiosa da Manipulagao de Informagao e Ingeréncia
Estrangeira (FIMI, na sigla em inglés), uma atividade em grande parte ndo
ilegal que ameaga ou pode influenciar negativamente valores, procedimentos
e processos politicos. A FIMI tem como alvo as EMBs, com politicos por vezes
atuando como agentes maliciosos'™®. Apesar da existéncia de instrumentos
legais e normativos, as plataformas tecnoldégicas globais tém presenga

9 Akinduro, Como os EMBs podem Garantir o Acesso a Informacgéo’.
© Do artigo: Acesso a Informagéo na Era Digital: oportunidades e desafios, de George Sarpong, Secretario
Executivo, Comissdo Nacional de Midia, Gana.
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regulatéria limitada na Africa Ocidental, concentrando-se principalmente
em paises politicamente influentes como Nigéria, Gana, Senegal e Costa do
Marfim. Mesmo nesses mercados-chave, as plataformas ndo conseguem
moderar o conteudo de forma eficaz, nem manter seus proprios padroes
(Hassan 2022).
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Em termos de efetividade, as leis e os marcos legais para o acesso a
informacgao e a divulgagao proativa ja estdo estabelecidos. Entre eles,
destacam-se a Lei Modelo de Acesso a Informac&o para a Africa (2013), as
Diretrizes sobre Acesso a Informacéo e Eleicdes na Africa e leis nacionaisl
sobre liberdade de informacao. Nao ha necessidade de desenvolver novas
leis e marcos legais. Os EMBs precisam, simplesmente, de forma planejada

e consciente, garantir o acesso a informacao, a fim de evitar um vacuo que
permita a proliferacao de desinformacao e informacgdes falsas. No entanto, a
abundancia de informacdes e a falta de restricdo a informacgdes confidenciais
ou sigilosas podem prejudicar o trabalho dos EMBs.

Com um eficaz acesso a informacgao, os EMBs podem se manter a frente no
combate a desinformacao e as informacgdes falsas, oferecendo proativamente
dados atualizados e precisos. O exemplo da Comissao Eleitoral do Gana
demonstra que os EMBS podem causar um impacto significativo ao alcancgar
a transparéncia por meio do engajamento publico, desenvolvendo canais

de comunicacgéo acessiveis e inclusivos e fomentando a colaboragao entre

as partes interessadas. No entanto, em alguns casos, os EMBs se mostram
reticentes, deixando de garantir o acesso a informacgéao e permitindo que a
desinformacéo e as informacgdes falsas se proliferem.

0 acesso a informagéo pode ser ampliado por meio do empenho dos EMBs
em divulgar informagdes proativamente e pelo uso eficaz do radio e de
métodos de comunicagao tradicionais, que sdo acessiveis em todos os paises
da regido.

A maioria dos EMBs ja possuem um departamento de comunicacao e relagoes
institucionais, departamentos de educacéo eleitoral e educacéo civica, além
de programas e atividades de comunicagado em andamento. No entanto,

uma comunicagao eficaz exigira recursos financeiros, técnicos e humanos
para a execugdo das tarefas de comunicagéo e midia. Além disso, fornecer
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informagdes nem sempre produz o impacto desejado. Algumas pessoas se
apegam as suas crengas e percepgdes preexistentes.

Para o uso eficaz das plataformas de redes sociais, ja existem as Diretrizes
sobre Acesso a Informac&o e Eleigdes na Africa. 0s EMBs podem utilizé-las
para aprimorar suas habilidades e, juntamente com outras partes interessadas
relevantes no processo eleitoral, aproveitar as vantagens das redes sociais

e evitar os efeitos adversos das novas tecnologias digitais emergentes. No
entanto, as Diretrizes ndo séo vinculativas para os Estados-Membros. Eles
podem optar por utiliza-las e segui-las a seu critério.

Em termos de impacto, as redes sociais proporcionaram aos EMBs uma
capacidade sem precedentes de interagir diretamente com os cidadaos.
Algumas plataformas de redes sociais sdo gratuitas e, quando ha cobrancgas
para impulsionar publicagdes, estas sao relativamente acessiveis. No entanto,
os EMBs frequentemente carecem de habilidades na area, conhecimento
técnico avangado e infraestrutura necessarios para utilizar as plataformas e
ferramentas de redes sociais de forma eficaz.

Para ampliar a atuagcdo dos EMBs nas redes sociais, deve-se primeiro
compreender os modelos de negdcios por trds essas inovagdes — Facebook,
Twitter/X, WhatsApp, TikTok e Inteligéncia Artificial. As EMBs podem colaborar
com plataformas de redes sociais e grandes empresas de tecnologia

Em termos de
impacto, as

redes sociais
proporcionaram aos
EMBs uma
capacidade sem
precedentes

de interagir
diretamente com os
cidadaos. Algumas
plataformas de
redes sociais sao
gratuitas e, quando
ha cobrangas para
impulsionar
publicagoes, estas
sao relativamente
acessiveis.
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As plataformas de
redes sociais devem
ser transparentes e
prestar contas sobre
as suas politicas
relacionadas as
elei¢Oes, a curadoria
de conteudo,

as medidas de
moderacgao e ao
apoio as linguas
locais.

para aprimorar a curadoria de conteudo, os padroes de moderacgao e os
mecanismos de dentncia de conteudo potencialmente prejudicial relacionado
as eleigdes.

Em relacdo as estratégias de informacao e educacao eleitoral, os EMBs
podem implementar campanhas de conscientizagao publica de baixo custo,
como eventos itinerantes e servigos de informacgéao ao eleitor, incluindo
campanhas simples e multilingues. Podem disponibilizar linhas telefénicas
gratuitas e aplicativos méveis para esclarecimento de duvidas e verificagao de
eleitores. Além disso, podem aproveitar os relacionamentos ja existentes com
organizagdes da sociedade civil, veiculos de midia tradicionais e plataformas
digitais. Também podem utilizar reunides e interagdes com partidos politicos
para estabelecer plataformas da sociedade civil. A comunicagao pode ser
aprimorada por meio de mensagens de WhatsApp e dudio. Atividades de
educacao eleitoral em nivel comunitario também podem ser organizadas.

No entanto, embora os EMBs possam planejar estratégias e programas

de educacao eleitoral, alguns politicos iniciam e conduzem campanhas de
disseminacao de informagdes falsas deliberadamente. O papel dos politicos
na circulagdo de desinformacéo prejudica os esforgos dos EMBs e cria
percepgdes que podem obscurecer a verdade. Como resultado, apesar das
mensagens divulgadas pelos EMBS, as partes interessadas e os eleitores
podem continuar se recusando a aceitar os fatos.

Estratégias eficazes de informagéao e educagéo eleitoral irdo facilitar que

os eleitores tomem decis6es informados, reduzir os votos nulos e garantir
elei¢cdes pacificas. Isso levara a aceitagédo dos resultados eleitorais com pouca
ou nenhuma contestagao, a uma sociedade nao violenta e ao fortalecimento
das credenciais democraticas da regido."

No que diz respeito a regulagao democratica eficaz das plataformas digitais e
das redes sociais, qualquer estrutura deve ser apoiada pelas Diretrizes sobre
Acesso a Informac&o e Eleigdes em Africa, que descrevem o que os Estados

e 0s Orgaos de gestao eleitoral devem fazer para combater a propagacgao de
desinformacgao e informacgdes falsas para promover um ambiente que proteja
os direitos tanto digitais como os nao digitais. Contudo, as regulamentactes
podem tornar-se contraproducentes se nao respeitarem os padrdes
democraticos e forem exploradas para silenciar opinides divergentes. Isto
poderia causar uma regressao nos avangos ja obtidos no fortalecimento da
democracia na regiao.

As plataformas de redes sociais devem ser transparentes e prestar contas
sobre as suas politicas relacionadas as elei¢des, a curadoria de contetdo, as
medidas de moderacao e ao apoio as linguas locais. Devem trabalhar com
os meios de comunicagao, as OSCs, os EMBs e outras partes interessadas
para divulgar os seus padrdes de curadoria e moderacao de contetdo, bem
como os mecanismos de denuncia de conteldo potencialmente prejudicial
relacionado com as eleigdes. Além disso, essas plataformas devem

" - Akinduro, ' Como os EMBs podem garantir o acesso a informag&o'.



implementar sistemas eficazes para o acesso controlado a dados para fins de
investigacgdo relevantes para a integridade eleitoral (AAEA n.d.).

Em termos de impacto, uma regulagdo democratica eficaz das plataformas
digitais e das redes sociais mantera a sanidade no ecossistema da
informacao. Isso porque, enquanto os EMBs planejam estratégias e
programas de educagao eleitoral, as manipulagdes de informacgao e ingeréncia
estrangeira (FIMI) e alguns politicos deliberadamente concebem, iniciam e
implementam campanhas de disseminagéo de informacgdes falsas. Portanto,
independentemente das mensagens disseminadas pelos 6rgdos de gestado
eleitoral, as partes interessadas e o eleitorado podem, por vezes, ignora-las.

— Tabela 5.1. Matriz comparativa das abordagens

VANTAGENS E DESVANTAGENS DAS ABORDAGENS: CUSTO, IMPACTO E ESCALABILIDADE

dados em tempo real,
transmissdes ao vivo

de reunides com as
partes interessadas,
ferramentas

de verificagédo
disponiveis na
internet.

comunicacao tradicionais,
como as redes sociais;
compreender os

modelos de negdcio

e os algoritmos das
plataformas.

(ex.:"estrutura
em drvore'),
propagandas
multilingues,
linhas telefénicas
gratuitas,
envolvimento

da comunidade,
parcerias.

Critério Divulgagao proativa e Melhora na comunicagao Informagao e Regulacao
acesso a informagao e uso de midias educacao eleitoral democratica das
plataformas
Principio A transparéncia Uma estratégia holistica Um eleitorado 0 ecossistema da
fundamental impede a circulagdo deve abordar a fonte, bem informado e informacao digital
de mentiras. o canal e o receptor da educado é a melhor  requer regras e
Fornecer informagdes informagao. defesa contra superviséo para
oficiais preenche narrativas falsas. funcionar de
as lacunas onde forma segura e
a desinformagao justa.
prospera.
Ator (es) EMBSs, 6rgéos EMBs (departamentos de  EMBs, OSCs, Governo,
principal (is) governamentais. comunicagdo), parceiros midia, lideres legisladores,
de midia comunitdrios plataformas de
tecnologia.
Atividades Comités de resposta  Utilizar eficazmente Campanhas Desenvolver
principais rapida, divulgagdo de  tanto os meios de multifacetadas marcos legais

para regulamentar
plataformas

e combater
interferéncias
estrangeiras
maliciosas.

Desafio principal

Garantir que os
EMBSs divulguem
informacgdes ao
publico de forma

consistente e rapida,

sem hesitagao.

A natureza dual das

redes sociais (impactos
positivos/negativos) e
sua utilizagdo como tética
de "poder sutil" para a
desordem informacional.

A necessidade

de adaptar as
estratégias a
medida que os
cidadaos se tornam
mais exigentes

e requerem mais
do que apenas

a divulgacéo de
informacdes.

Manipulacédo de
informacgdes por
estrangeiros e

a incapacidade
das plataformas
de tecnologia
de moderar
eficazmente o
conteuddo na
regiao.
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Licoes Aprendidas para os EMBs
na Africa Ocidental

Outra proposta
inovadora que
surgiu do férum
para combater a
desinformacao e a
informacgao falsa

é o fortalecimento
da acessibilidade
digital e o incentivo
a colaboragao entre
as partes
interessadas por
meio da criagao de
um grupo
consultivo
multissetorial
permanente.

As seguintes abordagens emergiram das discussdes do simpdsio.

6.1. INOVAGAO

1.

A transmissao ao vivo pela Comissao Eleitoral do Gana de uma reunido
no ambito do Comité Consultivo Interpartidario (IPAC) permitiu que todas
as partes interessadas apresentassem evidéncias de irregularidades para
verificacdo do Cadastro Provisério de Eleitores (PVR), demonstrando uma
abordagem inovadora para garantir o acesso a informacao e a divulgagéo
proativa. Foi a primeira vez que a Comissao Eleitoral concordou com

a cobertura mididtica das sessdes do IPAC, tornando-as acessiveis ao
publico por meio de uma transmissao ao vivo. A abordagem do IPAC

em Gana serve de exemplo para que outros EMBs possam adota-la ao
interagirem com partidos politicos e outras partes interessadas, utilizando
suas plataformas ja existentes.

Outra medida é contextualizar, adotar e utilizar as Diretrizes de 2017

sobre Acesso a Informaco e Eleigdes na Africa para combater a
desinformacgao e as informagoes falsas. Se adotadas pelos EMBs, esses
principios ajudardo a tratar das questdes da integridade da informagao e
da integridade eleitoral. Deste modo, os EMBs devem usar essas diretrizes
como listas de verificagdo. Além disso, os EMBs devem estabelecer uma
normativa interna abrangente para a divulgagao proativa de informagdes.

Outra proposta inovadora que surgiu do férum para combater a
desinformacgao e a informacgao falsa é o fortalecimento da acessibilidade
digital e o incentivo a colaboragao entre as partes interessadas por

meio da criagdo de um grupo consultivo multissetorial permanente.

Isso aprimoraria a comunicagao continua entre os EMBs e as partes
interessadas para além do periodo eleitoral (AAEA nd).



6. LIGOES APRENDIDAS PARA 0S EMBS NA AFRICA OCIDENTAL

INTEGHKI1 1 mo=— —
INFORMATION MBS IN THE ERA OF S(

SIUM & 27

2024 ECONEC SYP@M :

Foto: ECONEC.

6.2. COLABORAGAO

1. Uma abordagem promissora é a adogio, por parte dos EMBs na Africa,
de uma estratégia unificada e a formagao de uma coalizao para dialogar
com as principais empresas de tecnologia, com a Africa do Sul, que
possui a experiéncia e a capacitagao necessarias, liderando o processo.
Os EMBs devem colaborar com as plataformas de redes sociais para
garantir transparéncia e prestagao de contas em relagao as suas
politicas corporativas sobre elei¢cdes, curadoria de conteldo, medidas de
moderacgao e a capacidade de operar em idiomas locais. As principais
empresas de tecnologia precisam se empenhar mais para moderar e
prevenir contetido nocivo e falso em suas plataformas.

2. Aintegragao de estratégias de informacao eleitoral e educagao
midiatica também foi enfatizada. Atualmente, os EMBs estédo adotando
cada vez mais uma abordagem para a educagao do eleitor que inclui
a educagao midiatica. A questao da existéncia de equipes especificas
persiste, visto que a maioria dos 6rgaos de educacao eleitoral ainda
possui departamentos separados para comunicacgao e divulgacao,
bem como para educagéo eleitoral e civica. No entanto, o trabalho
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Nesta era digital, os
EMBs devem estar
atentos e fazer uso
de mais métodos
orientados por
dados e inteligéncia
artificial para
combater

o problema

da desordem
informacional.

3.

desses departamentos esta gradualmente se interconectando. Ha uma
necessidade urgente de comegar a considerar como as equipes sao
organizadas. Isso garantira a capacidade de realizar multiplas tarefas
simultaneamente e ajudara a eliminar burocracias desnecessdrias.

Abordagem interinstitucional. Além da estrutura dos EMBs, existe a
questdo da colaboragao entre os érgaos. Em alguns paises, outras
entidades tém uma responsabilidade mais ampla pela educagéo civica,
enquanto os EMBs tém um foco mais limitado na educacéo eleitoral. O
foco deve ser em como os EMBs podem trabalhar com outras instituigdes.
Essa abordagem interinstitucional reduzira a carga sobre os EMBs,
promovera a coordenagao e aumentara a compreensao dos cidadaos
sobre educacgéo civica e eleitoral.

6.3. REGULAGAO

1.

0 uso de abordagens mais orientadas por dados e inteligéncia artificial
também foi salientado. Novas tecnologias capazes de produzir e
disseminar rapidamente a polui¢do informacional estdo se tornando mais
acessiveis e disponiveis para qualquer agente disposto a utiliza-las. Nesta
era digital, os EMBs devem estar atentos e fazer uso de mais métodos
orientados por dados e inteligéncia artificial para combater o problema da
desordem informacional.

Recursos adequados, informacgoes bem planejadas e estratégias e
abordagens de comunicacao eficazes. Os EMBs s6 podem funcionar de
forma eficaz com recursos humanos, financeiros e técnicos adequados.
Devem concentrar-se em garantir uma comunicagao eficaz e empregar
técnicas e métodos apropriados.
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Conclusoes

A integridade eleitoral é fundamental para transi¢des governamentais
pacificas e transparentes na Africa Ocidental. No entanto, isso ndo pode ser
alcangado sem garantir a integridade da informagao. Alcancar a integridade
da informagéao exigira o combate e a resposta a todas as formas de
desinformacgao e informacgodes falsas.

Foto: ECONEC.

As elei¢cdes s6 podem ser livres, justas e legitimas se o eleitorado tiver acesso
a informagédo em todas as fases do processo. Os EMBs devem garantir a
integridade da informacao, proporcionando acesso a informagao e apoiando
a integridade eleitoral. No entanto, como sao responsaveis pela organizagao
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O simpdésio
proporcionou uma
compreensao mais
clara dos
fundamentos teéricos
do acesso a
informagao como um
direito do cidadao, dos
tipos de informacgao
de que os cidadaos
necessitam

para participar
plenamente no
processo eleitoral, das
oportunidades e dos
riscos da utilizagao
das redes sociais
durante as eleigoes e
de como os EMBs
podem combater
eficazmente a
desinformacao e a
informacao falsa.

das eleigdes, os EMBs encontram-se inadvertidamente no centro desta
situagd@o. Por um lado, a credibilidade das eleigdes que realizam depende do
nivel de informagéo dos cidadaos; por outro lado, 0 ambiente em que operam
estd repleto de desinformacao deliberada e abuso da inteligéncia artificial

por agentes de ma-fé. O simpdsio proporcionou uma compreensao mais

clara dos fundamentos teéricos do acesso a informagdo como um direito

do cidadao, dos tipos de informacgao de que os cidaddos necessitam para
participar plenamente no processo eleitoral, das oportunidades e dos riscos
da utilizacao das redes sociais durante as elei¢cdes e de como os EMBs podem
combater eficazmente a desinformacao e a informacéo falsa.

Os EMBs podem combater de forma eficaz a desinformacéo e a informagao
falsa com uma comunicacgao proativa, em vez de reativa, e com equipes de
comunicagao robustas que fornegam informagdes rapidamente e utilizem de
forma eficaz as redes sociais e as novas plataformas de comunicacgao.
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Recomendacgoes

As recomendacgdes estdo estruturadas em torno dos seguintes temas
principais.

1.

Os EMBs e os 6rgaos reguladores de midia devem facilitar o acesso

a informacgéo e promover a divulgagao proativa para combater a
desinformacgéo e a informacgéo falsa. Isso envolvera a manutencao de uma
plataforma oficial &gil e facil de usar (para computadores e dispositivos
moveis) que fornega atualizagdes eleitorais em tempo real; a organizagao
de campanhas de conscientizagado publica; o estabelecimento de uma
unidade dedicada a integridade da informacgéao e a criagdo de uma unidade
especializada dentro do EMB focada na detecgéo, monitoramento,
andlise e combate a desinformacéao e a informagéo falsa, durante o

ciclo eleitoral. Fatores importantes para o sucesso incluirdo o facil
acesso a fatos eleitorais verificados, atualizagdes em tempo real durante
periodos criticos, navegacao facil e otimizagao para dispositivos méveis,
analistas digitais e verificadores de fatos qualificados e ferramentas

de monitoramento, como aplicativos de escuta social. Os recursos
necessarios incluirdo equipes de comunicagao e midia treinadas em
desordem informacional e inteligéncia de cédigo aberto, desenvolvedores
web e gestores de conteudo, servigos de hospedagem com alta
disponibilidade, iniciativas de promogao e conscientizagéo digital,
ferramentas técnicas e parcerias com infraestrutura prépria. Os desafios
potenciais podem incluir a falta de engajamento do usuario, interrupgdes
técnicas durante periodos de pico, ameagas a seguranga cibernética,
limitagdes orgamentarias, educacgéo digital interna limitada e resisténcia
de empresas de tecnologia em apoiar e fornecer acesso a informagao.

Os EMBs devem utilizar plataformas de midia tradicionais e redes sociais e
desenvolver uma estratégia de comunicagdo &gil. Isso envolvera a criagao
de equipes de comunicacgéo especializadas, a atualizagao frequente

das publicagdes, a manutengao de meios acessiveis para consultas dos
eleitores, a criacao de conteldo interativo que explique claramente o
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processo eleitoral e a implementagédo de um protocolo resposta rapida
para corrigir prontamente informagdes falsas por meio de plataformas
oficiais, como paginas de internet, mensagens SMS, radio e midias
sociais. Os principais fatores de sucesso sao mensagens desenvolvidas
e aprovadas, parcerias sélidas com a midia e a inclusado de idiomas locais
e figuras publicas com credibilidade junto ao eleitorado. Os recursos
necessarios incluem o desenvolvimento de estratégias e de uma politica
de comunicagéo, um plano de gestao de crise, uma equipe dedicada

de profissionais de comunicagéo, acesso a internet em tempo real,
ferramentas de comunicacgéao e parcerias com veiculos de midia locais e
nacionais. Possiveis obstaculos incluem o comprometimento e a adesao
dos diversos responsaveis pelos 6rgaos eleitorais, atrasos burocraticos na
aprovagao de mensagens, falta de confianga na comunicagao dos érgédos
eleitorais, problemas de conectividade com a internet e relagdes tensas
com veiculos de comunicagao locais e nacionais.

3. 0s EMBs e os drgéos reguladores de midia devem langar campanhas
de educacgdo midiatica e informacional. Isso envolvera a execugao de
campanhas de midia nacionais e comunitarias para fortalecer a resiliéncia
do eleitorado a desinformacao e a informacéo falsa, a criagdo de
cédigos de conduta e o desenvolvimento de programas de capacitagao
para atores politicos sobre campanhas éticas, o compartilhamento de
informagdes e a utilizagdo de midias sociais e plataformas de inteligéncia
artificial para fornecer educagao eleitoral continua. Os fatores criticos de
sucesso incluem o engajamento de influenciadores, lideres comunitarios
e figuras religiosas; a produgdo e o compartilhamento de contetdo de
facil compreensao, como videos, memes e desafios; a disponibilizagao
de mensagens em diferentes linguas locais; a promog¢éo da participagédo
inclusiva nos partidos; e a implementag¢édo de mecanismos de fiscalizagao,
como adverténcias, multas e suspensdes. Os recursos essenciais a
serem orgados incluem produgéo de contetdo e veiculagado na midia,
equipes dedicadas ao engajamento digital e a gestdo da desinformagao,
sistemas de monitoramento, ferramentas de monitoramento de midia,
canais de comunicacao digital, estratégias de resposta ageis, parcerias
com agéncias governamentais e ONGs e um canal independente de
reclamagdes.

Os principais obstaculos incluem o baixo nivel de educagao digital, a
saturacgdo ou apatia da midia, a curta duragdo das campanhas durante o ciclo
eleitoral e o investimento insuficiente em equipes dedicadas ao engajamento
digital. Além disso, ha uma caréncia de programas de computador capazes
de identificar tendéncias e fornecer dados para combater a desinformacéao de
forma eficaz, aliada a uma falta de vontade politica e alegag¢des de aplicagao
seletiva da lei.

1. 0SCs, veiculos de comunicagéo e outras partes interessadas devem
defender uma regulamentagdo democratica e eficaz das plataformas
digitais e de midias sociais. Isso envolve a colaboragdo com agéncias
nacionais de cibersegurancga e legisladores para aprovar leis que
criminalizem campanhas coordenadas de desinformacgao eleitoral,



e salvaguardem a liberdade de expressao. Requer também o
desenvolvimento de sistemas para detectar narrativas emergentes,
identificar tendéncias de desinformacao e responder rapidamente com
informagdes precisas, além do engajamento com as empresas de
tecnologia e midias sociais para compreender seus planos de moderacao
e remogao de conteudo prejudicial. Fatores importantes para o sucesso
incluem consultas as partes interessadas, revisdes juridicas para prevenir
o uso indevido da lei, e mecanismos de aplicagéo e apelagao. Os recursos
necessarios incluem redatores juridicos, consultores técnicos, materiais de
campanha para defesa de direitos e logistica para consultas e audiéncias
publicas. Os possiveis obstaculos incluem o risco de supressao da
expressao legitima, a politizagdo do processo e os desafios de aplicagédo
da lei em areas rurais ou em espagos virtuais.

Os EMBs e as institui¢cbes reguladoras devem colaborar com organizagées
de verificagao de fatos. Isso envolve parcerias com entidades
independentes de checagem de fatos e OSCs para verificar e desmentir
informagdes falsas, especialmente durante o cadastramento eleitoral e
as eleigdes. Os principais fatores de sucesso incluem: um memorando
de entendimento claro, que defina fungdes e responsabilidades,
campanhas conjuntas de educacgao publica e o compartilhamento de
dados e incidentes em tempo real. Os recursos necessarios incluirdo

um orgamento para apoio a parceria, ferramentas de integragéo técnica
e reunides de coordenagao regulares. Os obstaculos potenciais podem
incluir percepgdes politicas de parcialidade, limitagdes de capacidade das
organizagdes parceiras e barreiras legais ou regulatérias.

8. RECOMENDAGOES DE POLITICAS

Os EMBs e as
instituicoes
reguladoras devem
colaborar com
organizagoes

de verificagao

de fatos. Isso
envolve parcerias
com entidades
independentes

de checagem de
fatos e OSCs para
verificar e
desmentir
informacgoes falsas,
especialmente
durante o
cadastramento
eleitoral e as
eleigoes.
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8.1. RESUMO DAS RECOMENDAGOES E CALENDARIOS NO

CICLO ELEITORAL

— Tabela 8.1. Periodo: Curto prazo (imediato até o ciclo eleitoral)

Recomendagao + Aprimorar o acesso a informacao e divulgar ativamente informagdes durante o ciclo
principal eleitoral.
« Usar plataformas de midia tradicionais e sociais.
+ Colaborar com organizagdes de verificagéo de fatos.
Acoes e + Os EMBs e os 6rgaos reguladores de midia devem desenvolver uma plataforma digital

responsaveis

oficial (para computadores e dispositivos moéveis) interativa e facil de usar, que fornega
atualizagoes eleitorais em tempo real.

Os EMBs devem estabelecer equipes de comunicagao especializadas, publicar
atualizacgOes frequentes, manter canais abertos para consultas dos eleitores, criar
conteudo interativo explicando o processo eleitoral e implementar um protocolo de
resposta rapida para corrigir prontamente informagdes falsas.

Os EMBs e as institui¢des reguladoras relevantes devem estabelecer parcerias com
entidades independentes de verificagdo de fatos e OSCs para verificar e desmentir
informagdes falsas, especialmente durante o cadastramento de eleitores e as eleigdes.

Fatores-chave de

Facil acesso a fatos eleitorais verificados.

sucesso + Atualizagbes em tempo real durante periodos criticos.
+ Navegacdo facil, otimizagao para dispositivos méveis, analistas digitais qualificados e
ferramentas de monitoramento.
« Criacdo de mensagens informativas, parcerias sélidas com a midia e o uso de linguas
locais e figuras publicas com credibilidade.
+ Memorando de entendimento claro que defina fungdes e responsabilidades, elaboragao
de campanhas conjuntas de educagéao publica e compartilhamento de dados e
incidentes em tempo real.
Recursos + Equipe de comunicagéo e midia treinada em desordem da informacéo e inteligéncia de

necessarios

cédigo aberto, desenvolvedores web, servigos de hospedagem, iniciativas de promogéao
digital, ferramentas técnicas e parcerias.

Estratégia de comunicagao, politica de comunicagéao, plano de comunicagao de crise,
equipe dedicada de profissionais de comunicagao, acesso a internet em tempo real,
ferramentas de comunicagao e parcerias com veiculos de comunicagao locais e
nacionais.

Orgamento para apoio a parcerias, ferramentas de integragao técnica e reunides
regulares de coordenagao.

Desafios potenciais

Falta de engajamento do usuario, interrupgdes técnicas durante periodos de pico,
ameagas a segurancga cibernética, limitagdes orgamentarias, educagao digital interna
limitada e resisténcia das empresas de tecnologia em apoiar e fornecer acesso a
informacgao.

0 comprometimento e a adeséo de varias chefias dos EMBs, as demoras burocraticas na
aprovagao de mensagens, a falta de confianga na comunicagdo dos EMBSs, os problemas
de conectividade com a internet e as relagdes tensas com os veiculos de comunicagéo
locais e nacionais.

+ Percepg0es politicas de parcialidade, limitagdes de capacidade das organizagdes

parceiras e barreiras legais ou regulamentares.




8. RECOMENDAGOES DE POLITICAS

— Tabela 8.2. Cronograma: A¢oes de médio prazo (Pré-ciclo eleitoral a recorrentes)

Recomendagﬁo principal + Langar campanhas de educagéo midiatica e informacional

Acoes e responsaveis

+ Os EMBs e os reguladores da midia devem implementar iniciativas nacionais e comunitarias de midia para
fortalecer a resiliéncia dos eleitores a desinformag&o e a informagé&o falsa.

+ Eles também devem criar cédigos de conduta e desenvolver programas de capacitagdo para atores politicos
sobre campanhas éticas, compartilhamento de informagdes e utilizagdo de midias sociais e plataformas de IA.

Fatores-chave de
sucesso

+ Engajar influenciadores, lideres comunitdrios e figuras religiosas; produzir e compartilhar conteddo simplificado,
como videos, memes e desafios; fornecer mensagens em diferentes idiomas locais.

» Promover a participagao inclusiva nos partidos e implementar mecanismos de fiscalizagdo, como adverténcias,
multas e suspensdes.

Recursos necessarios

+ Orcamentos para: produgdo de conteldo e veiculagdo de midia,

+ Equipes dedicadas ao engajamento digital e a gestdo da desinformacéo, sistemas de monitoramento,
ferramentas de monitoramento da midia, canais de comunicagéo digital, estratégias de resposta rapida,
parcerias com agéncias governamentais e ONGs e um mecanismo independente de reclamagdes.

Desafios potenciais

+ Baixa educacéo digital, saturagdo ou apatia da midia, duracéo limitada das campanhas durante o ciclo eleitoral
e investimento insuficiente em equipes dedicadas ao engajamento digital.

+ H4 uma caréncia de programas de computador capazes de identificar tendéncias e fornecer dados para
combater eficazmente a desinformagao.

« Falta de vontade politica e alegagdes de aplicagdo seletiva da lei.

- Tabela 8.3. Cronograma: Agées de longo prazo (estruturais e institucionais)

Recomendagao principal + Defender uma regulamentagdo democrética eficaz das plataformas de redes sociais e

digitais.

+ Estabelecer uma unidade dedicada a integridade da informagéo dentro do EMB.

Acgodes e responsaveis

+ OSCs, veiculos de comunicagao e outras partes interessadas devem colaborar
com agéncias nacionais de ciberseguranga e legisladores para aprovar leis que
criminalizem campanhas coordenadas de desinformacéao eleitoral, a0 mesmo
tempo que salvaguardam a liberdade de expresséo; desenvolver sistemas para
detectar narrativas emergentes, identificar tendéncias de desinformacéao e responder
rapidamente com informagdes precisas; e dialogar com as midias sociais e grandes
empresas de tecnologia para entender seus planos de moderagéo e remocgao de
conteudo prejudicial.

+ Os EMBs devem criar uma unidade especializada dentro de suas estruturas, focada na
detecgdo, monitoramento, andlise e combate a desinformacao e a informacao falsa
durante o ciclo eleitoral.

Fatores-chave de
sucesso

+ Consultas as partes interessadas, revisdes juridicas para prevenir o uso indevido da lei
e mecanismos para aplicacéo e apelagdes.
« Divulgagao proativa, transparéncia e vinculos claros com fatos eleitorais verificados.

Recursos necessarios

+ Redatores juridicos, consultores técnicos, materiais de campanha para defesa de
direitos e logistica para consultas e audiéncias publicas.

+ Analistas digitais e verificadores de fatos qualificados, ferramentas técnicas e
infraestrutura de escritério dedicada.

Desafios potenciais

+ Risco de supressao da expresséao legitima, politizagao do processo e desafios de
aplicagdo da lei em espacgos rurais ou em ambientes virtuais.

« Alfabetizagdo digital limitada, restricdes orgamentarias e resisténcia por parte de
entidades politicas.
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Anexo A: Nota conceitual

Contexto e Justificativa

ApOs quase duas décadas de avangos constantes e graduais na governanga democratica em
toda a regido da Africa Ocidental—marcados tanto pela regularidade das eleicdes quanto pela
quase previsibilidade dos marcos legais eleitorais—o consenso predominante hoje é o de que a
regiao enfrenta uma crise da democracia. Com efeito, antes do golpe de Estado de agosto de
2020 no Mali, comumente visto como o evento desencadeador do retrocesso democratico que
a regido vive atualmente, o comparecimento as urnas, que é um indicador-chave para avaliar o
vigor da governanga democratica, ja vinha em declinio constante em toda a regido (Nwokolo
2022).

Os dados compilados pela Fundagao Internacional para Sistemas Eleitorais (IFES 2024)
revelam, por exemplo, que ao longo dos quatro ciclos eleitorais de 2001 a 2016, a participagao
eleitoral nas elei¢des presidenciais na Republica do Benim caiu constantemente de 87,74%
(2001) para 74,86% (2006) e, posteriormente, para 64,03% (2016). Na Nigéria, os nimeros
passaram de 69,08% (2003) para 57,49% (2007) e, em seguida, para 34,75% (2019). Da mesma
forma, em Gana, os indices de participagao eleitoral cairam de 85,59% (2004) para 69,52%
(2008) €, finalmente, para 68,62% (2016).

Embora amplamente ignorada na época, essa tendéncia sinalizava a crescente insatisfagao
dos cidadaos com a democracia eleitoral como sistema de governo capaz de atender as suas
aspiragoes de desenvolvimento. Esse sentimento latente veio a tona quando os sucessivos
golpes de Estado em toda a regido, que se seguiram ao golpe de agosto de 2020 no Mali, foram
recebidos com apoio e entusiasmo populares.

Amplamente aclamado como o melhor sistema de governanga, que permite aos

cidadaos opinar sobre a gestdo de seus assuntos por meio de representantes eleitos, o
descontentamento com a democracia eleitoral na Africa Ocidental parece incomum e
preocupante. Considerando que eleigdes competitivas e participativas sdo uma instituicao
central da democracia liberal contemporanea, qualquer tentativa de compreender a insatisfagdo
dos cidadaos com a democracia comega por questionar a qualidade das elei¢gdes. Assim,
embora as eleigbes tenham se tornado um evento regular no calendario politico da maioria dos
paises africanos, a preocupacao com a frequente falta de transparéncia e, consequentemente,
a propensao a fraudes, tem sido apontada como uma das principais causas da crescente
apatia eleitoral.

Além dessa falha, frequentemente citada por partidos derrotados para justificar a contestacao
dos resultados eleitorais, Nwokolo (2022) argumenta que outros motivos que explicam a
apatia eleitoral no continente incluem: a caréncia de conhecimento sobre o processo de
votacao, a falta de conhecimento sobre os candidatos ou as propostas em pauta e a caréncia
de compreensdo sobre como o voto os afeta pessoalmente. Isso ressalta a importancia da
integridade da informagao no contexto de um processo eleitoral. Uma andlise cuidadosa de
todos esses fatores parece levar a conclusdo de que a transparéncia e o direito de acesso a
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informagdes confidveis nao tém recebido a prioridade necessaria na gestdo dos processos
eleitorais no continente africano em geral e na regido da Africa Ocidental, em particular.

Embora seja amplamente aceito que elei¢des genuinamente democraticas devam refletir a
livre expressdo da vontade do povo (ou dos cidaddos), uma questdo pertinente é: quo livre

é a escolha de um eleitorado desinformado? Ao reconhecer o direito de cada individuo de ter
opinides sem interferéncia, o Artigo 19 do Pacto Internacional sobre Direitos Civis e Politicos
das Nagdes Unidas (1966) consagra aos cidaddos o direito de buscar e receber todas as
informagdes necessarias para formar uma opinido. No contexto de eleicdes democraticas, os
eleitores devem ter acesso a todas as informagdes necessarias para entender por que devem
participar, como podem participar, as questdes em jogo, os diferentes candidatos e seus
planos, etc.

Infelizmente, na pratica, isso nem sempre acontece, pois pesquisas mostram que existe uma
pandemia de informacgdes falsas em todo o mundo, dificultando o acesso a informagdes
confidveis (Munene e Oloo, 2024). Munene e Oloo (2024) observam que as noticias falsas

sdo generalizadas nas elei¢des africanas, especialmente nas eleigdes presidenciais. A
situacdo é agravada pela facilidade com que a essas informagdes podem ser disseminadas,
pela multiplicidade de técnicas empregadas para isso e pela variedade de atores envolvidos
(individuos, agentes estatais, governos estrangeiros e empresas especializadas) (Hassan,
2022). Esses desafios emergentes apontam para a necessidade de salvaguardar a integridade
do espago informacional, especialmente o espacgo informacional digital, durante as elei¢des. O
comprometimento da integridade da informacgéo pode também afetar a integridade geral das
eleigdes, principalmente no que diz respeito a aceitagédo dos resultados (International IDEA et
al., 2024).

Encarregados da responsabilidade de organizar eleigdes, os Orgaos de Administragdo Eleitoral
(EMBs) encontram-se, inadvertidamente, no centro dessa arena, entre a integridade eleitoral e

a integridade da informacgao. Por um lado, a credibilidade das eleicOes que realizam depende
do nivel de informacgao dos cidadaos; por outro, o ambiente em que operam esta repleto de
informacoes deliberadamente falsas e abuso da inteligéncia artificial (IA) por agentes de ma-fé.
Portanto, para garantir a sustentabilidade das elei¢des e, de forma mais ampla, a governanga
democratica na regido da Africa Ocidental, os EMBs precisam refletir sobre o papel que devem
desempenhar para defender o direito dos cidaddos ao acesso a informacgoes legitimas sobre os
processos eleitorais.

Criada em 2008 como a organizagao guarda-chuva dos 6rgdos de gestéo eleitoral na Africa
Ocidental, a ECONEC tem como principal objetivo promover a realizagdo de eleigdes pacificas,
justas e legitimas, cujos resultados sejam aceitos por todas as partes interessadas. Suas
acoes incluem a realizagao de simpdsios sobre temas relevantes para os administradores
eleitorais, programas de capacitacao, eventos de aprendizagem entre pares, pesquisa e defesa
de direitos. Assim, em busca de cumprir seu objetivo e mantendo sua tradigao de organizar
simpdsios anuais, a ECONEC planeja realizar uma conferéncia sobre o tema " Integridade

da Informagéo e Integridade Eleitoral: Qual o Papel dos Orgdos de Administragdo Eleitoral na
Era das Redes Sociais? ". Este tema é particularmente pertinente em um momento em que a
crescente apatia dos eleitores em relagéo as elei¢des, aliada ao uso generalizado das redes
sociais para disseminar informacdes falsas, estd levando a aceitagao popular de mudangas
inconstitucionais de governo e a ascensao de regimes militares autocraticos na regido da
Africa Ocidental.
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Objetivos

O principal objetivo do simpésio é avaliar criticamente o papel dos EMBs na promogao
da integridade da informacgao, um aspecto crucial para a protecéo da integridade
eleitoral.

Mais especificamente, o simpdsio tentara:

* Analisar questdes conceituais relacionadas a obrigagao de garantir o acesso dos cidadaos a
informacéo sobre os processos eleitorais;

* Analisar o papel dos EMBs na garantia de um ambiente de informagao transparente durante
0 processo eleitoral;

* Explorar como os EMBs respondem as trés perguntas pertinentes: O qué? Como? Quando?
ao estruturar suas estratégias de informagé@o e comunicagé@o com os eleitores;

* Avaliar o impacto do dos meios de comunicagao digitais na integridade do processo
eleitoral; e

* Apresentar recomendag¢des sobre como os EMBs podem aproveitar os meios de
comunicacgao digitais para cumprir suas obriga¢des de garantir a integridade do espago
informativo e fornecer aos cidadaos acesso a informagao sobre o processo eleitoral.

Metodologia

0 simpésio serd organizado em torno de varios painéis de discussao sobre temas
especificos. Um moderador conduzira cada painel, que serd composto por debatedores que
fardo apresentagdes introdutérias para abrir a discussao geral sobre os temas levantados.

Um relator ficara responsavel por elaborar um relatério abrangente das deliberagdes do
simposio. Este relatério servira de base para a preparagédo de uma nota de diretrizes sobre o
acesso a informacéo e as eleicdes em Africa.

Resultado(s) esperado(s)
Ao final do simpdsio, espera-se que os participantes compreendam mais claramente:

* Os fundamentos tedricos do acesso a informagado como um direito do cidadéao;

* Que tipo de informacao os cidadados precisam ter para participarem plenamente no
processo eleitoral;

* As oportunidades e os desafios da utilizagdo das redes sociais no processo eleitoral; e

* Como os EMBs podem usar adequadamente as redes sociais para fornecer aos cidadaos
acesso a informacgdes sobre o processo eleitoral.

Publico-alvo
Os participantes-alvo do simpésio sao:

* Presidentes e/ou membros dos EMBs membros da ECONEC;
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* Diretores de comunicacao de empresas afiliadas a ECONEC — EMBs;
* Especialistas em comunicagdo e em outras areas tematicas;
* Organizagdes da sociedade civil;

* Parceiros envolvidos no fornecimento de apoio/assisténcia eleitoral aos 6rgéos eleitorais
(incluindo a UA, ECF-SADC, International IDEA, IFES, EISA, PNUD, CHR, etc.); e

* A midia.

Linguas e documentos de trabalho
0 simpdsio serd realizado nas trés linguas oficiais da CEDEAO (inglés, francés e
portugués), com interpretagdo simultanea.

As Diretrizes sobre Acesso a Informacéo e Elei¢bes na Africa, os Principios e Diretrizes para
o Uso de Midias Digitais e Sociais em Eleicées na Africa, langados recentemente, e

as apresentagdes em PowerPoint dos diversos debatedores servirdo como os principais
documentos de trabalho para o simpdsio.
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Anexo B: Programacao

PRIMEIRO DIA, 11 de novembro de 2024

08:30-09:00 Chegada e inscrigao dos EC Serra Leoa/ECONEC
participantes

Cerimonia de abertura

09:00-09:04 Mensagem de boas-vindas da Sra. Yvonne Aki-Sawyer , Prefeita de Freetown.

09:04-09:08 Mensagem de felicitagdes da Dr. Roba D. Sharamo, Diretor para Africa e Asia
Ocidental do International IDEA.

09:08-09:12 Mensagem de felicitagdes do Sr. Baidessou Soukolgue, Diretor Executivo da EISA.

09:12-09:16 Mensagem de felicitagdes do Embaixador Harouna Moussa, Representante
Residente da CEDEAO.

09:16—09:20 Mensagem de felicitagbes do Dr. David Moinina Sengeh, Ministro-Chefe

09:20-09:25 Declaragéo de abertura do Sr. Mohammed Konneh Presidente da Comisséao Eleitoral
da Serra Leoa e Presidente da ECONEC.

09:25-09:45 Discurso principal

09:45-10:00 Foto de grupo e pausa para lanche

Sessoes plenarias

Painel 1: Eleicoes recentes em foco: O objetivo desta sessao é analisar em conjunto as elei¢cdes
realizadas na regidao recentemente, dando aos administradores eleitorais a oportunidade de
compartilhar suas opinides sobre o que funcionou bem, os desafios que enfrentaram, as ligdes
aprendidas e as oportunidades que vislumbram para o futuro.

10:00-10:05 Apresentacéo do painel e do (s) debatedor (es):
Sr. Serigne Mamadou Ka, Secretdrio Executivo, ECONEC

10:05-10:25 Eleigbes gerais de 2023 na Libéria:
Sr. Alvin T. Jalloh , NEC Libéria

10:25-10:45 Eleigbes presidenciais de 2024 no Senegal:
Sr. Biram Sene, DGE Senegal

10:45-11:30 Perguntas e Respostas — Discussdes Gerais:
Moderador, debatedores e participantes

Painel 2: Marcos normativos sobre o acesso a informagao e os processos eleitorais: O objetivo desta
sessdo é preparar o terreno para a compreensao de por que os EMBs tém o dever de garantir que os
cidaddos tenham acesso a informacgao sobre o processo eleitoral.

11:30-11:35 Apresentacgéo do painel e do (s) debatedor (es):
Sra. Hlengiwe Dube, CHR, Universidade de Pretéria

11:35-11:50 Quadros normativos:
Sr. Maxwell Kadiri, Open Society Foundation
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PRIMEIRO DIA, 11 de novembro de 2024

11:50-12:05 Quadros normativos:
Sr. Jeggan Grey-Johnson, Open Society Foundation

12:05-12:20 Quadro conceitual: integridade eleitoral e integridade da informacgao:
Dra. Marystella Simiyu, CHR, Universidade de Pretéria

12:20-13:00 Perguntas e Respostas — Discussodes Gerais:
Moderador, debatedores e participantes

13:00-14:00 Pausa para almogo

Painel 3: Fornecendo acesso a informagao sobre eleigdes: Esta sessdo explorara os tipos, o alcance e
os limites da informagao que os EMBs devem disponibilizar aos cidadaos para garantir a participagao
informada no processo eleitoral.

14:00-14:05 Apresentacao do painel e dos debatedores:
Sra. Clara Cole , Diretora para Africa, IFES

14:05-14:25 Uma visdo geral das boas praticas em informagao e comunicagéo com o eleitor:
Sr. Mamadou Seck , Diretor da Synapsus Consulting

14:25-14:45 Uma visao geral das boas praticas em informagao e comunicagéo com o eleitor:
Dr. Emmanuel Akwetey, Diretor Executivo, IDEG

14:45-15:30 Perguntas e respostas — Discussoes gerais:
Moderador, debatedores e participantes

15:30-15:40 Pausa para lanche

Painel 4: Acesso a informagao na era digital: Oportunidades e desafios: Esta sessao ird explorar
como a utilizagé@o das redes sociais criou tanto oportunidades como riscos no que diz respeito ao
acesso a informagao nos processos eleitorais.

15:40-15:45 Apresentag&o do painel e do (s) debatedor (es)

Sra. Lenny Taabu, Coordenadora de Programas, EISA
15:45-16:05 Sr. George Kofi Sarpong, Secretdrio Executivo da NMC Gana
16:05-16:25 Sr. Osama Aljaber, Especialista em Democracia Digital, PNUD (Virtual)
16:25-16:50 Perguntas e respostas — Discussdes gerais

Moderador, debatedores e participantes

12 de novembro de 2024: Segundo dia

08:30-09:00 Chegada e inscri¢do dos participantes
EC Serra Leoa/ECONEC
09:00-09:15 Resumo do primeiro dia

Sr. Serigne Mamadou Ka, Secretdrio Executivo, ECONEC

Painel 5: Estratégias dos orgaos de gestao eleitoral para garantir o acesso a informacao durante as
eleigoes: Esta sessdo proporcionara aos EMBs a oportunidade de compartilhar suas experiéncias na
elaboragdo e implementacéo de suas estratégias de informacgao ao eleitor, com foco no " O qué?”, "
Como?"e " Como?". Quando?

09:15-09:20

Apresentacao do painel e do (s) debatedor (es)
Sr. Tawanda Chimhini , Comisséo da Unido Africana
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12 de novembro de 2024: Segundo dia

09:20-09:40 A experiéncia de Serra Leoa
Sra. Zainab Umu Moseray, Comissaria Eleitoral, ECSL
09:40-10:00 Como os EMBs podem promover o acesso a informacgéo
Sra. Olufunto Akinduro , Oficial Sénior de Programas, IDEA
10:00-10:30 Perguntas e Respostas — Discussodes Gerais
Moderador, debatedores e participantes
10:30-10:45 Pausa para lanche

Painel 6: Utilizando as redes sociais para defender a liberdade de acesso a informagao: Esta sessédo
apresentara sugestoes e orientagdes sobre como os 6rgados de gestao eleitoral podem utilizar as
ferramentas das redes sociais para cumprir a sua obrigagé@o de proporcionar aos cidaddos acesso a
informacao sobre o processo eleitoral.

10:45-10:50 Apresentacéo do painel e do (s) debatedor (es)
Sr. Utloile Silaigwana, Diretor Eleitoral, ZEC Zimbabwe
10:50-11:10 Dr. Kojo Impraim, Diretor da MfPSD, Media Foundation for West Africa
11:10-11:30 Sr. Sy Mamabolo, Diretor Eleitoral, Comisséo Eleitoral Independente da Africa do Sul.
11:30-12:00 Perguntas e Respostas — Discussodes Gerais
Moderador, debatedores e participantes
Concluindo
12:00-12:15 Resumo das discussdes
Sra. Mariama Toure, Oficial de Programa Junior, ECONEC
12:15-12:20 Voto de agradecimento

Sr. Serigne Mamadou Ka, Secretdrio Executivo, ECONEC




Sobre a ECONEC

A Rede de Comissoes Eleitorais da CEDEAO (ECONEC) ¢ a organizagdo que
congrega os 6rgdos de gestao eleitoral (EMB) da Africa Ocidental. A Rede é
membro da Associagdo das Autoridades Eleitorais Africanas (AAEA).

Fundada em fevereiro de 2008 para promover elei¢des livres, justas e
legitimas, a Rede foi inspirada na Declaragao de Principios Politicos da
CEDEAO sobre Liberdade, Direitos dos Povos e Democratizagao de 1991.
Trata-se de uma reafirmagédo do compromisso com as disposi¢des pertinentes
do Protocolo da CEDEAO relativo ao Mecanismo de Prevengao, Gestao,
Resolugdo, Manutengdo da Paz e Seguranga em Casos de Conflitos (1999),
guiado pelo Protocolo Suplementar sobre Democracia e Boa Governancga
(2001) e pela Decisdo dos Chefes de Estado e de Governo de Dakar (2003).
Esta iniciativa regional demonstra um renovado compromisso com a
democracia em Africa e com o fortalecimento da ordem democréatica no
continente.

Objetivos
1. A promocao de eleigdes livres e legitimas na Africa Ocidental;

2. A promogéao de entidades independentes e imparciais para a gestao
eleitoral;

3. 0 fortalecimento da confianga publica no processo eleitoral através de
procedimentos eleitorais livres e legitimos;

4. 0 desenvolvimento de funciondrios eleitorais integros, com forte senso de
servico publico e compromisso com a democracia;

5. Possibilitar previsibilidade ao sistema eleitoral

6. Assumir o compromisso com a promocao e consolidagéo da cultura
democratica para criar um ambiente propicio a organizagao pacifica de
eleigdes;

7. Partilhar de experiéncias, informagdes, tecnologia e documentos eleitorais;

8. Cooperacgdo para o aperfeigoamento das leis e praticas eleitorais;

9. Harmonizacao gradual das leis e praticas eleitorais, conforme apropriado,
aproveitando as boas praticas em matéria eleitoral;

10. Racionalizagao e partilha de recursos para reduzir o custo da realizagdo de
eleicdes; e

11. Melhorar as condig¢des de trabalho dos seus membros no cumprimento do
seu mandato.

SOBRE A ECONEC
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Para atingir seus objetivos, a Rede organiza e apoia atividades como
workshops, semindrios, simpdsios, reunides, intercdmbio de pessoal,
financiamento de pesquisas relevantes, observacgao eleitoral, disseminagao
de informagdes e compartilhamento de experiéncias sobre assuntos
eleitorais e, em geral, todas as atividades ou iniciativas que contribuam para a
concretizacgéo de seus objetivos.

Associagao

A composigao da ECONEC é formada pelas EMBs dos quinze paises
membros da CEDEAO (Benin, Burkina Faso, Cabo Verde, Costa do Marfim,
Gambia, Gana, Guiné, Guiné-Bissau, Libéria, Mali, Niger, Nigéria, Senegal, Serra
Leoa e Togo).

Entre em contato conosco:

Secretariado Permanente da ECONEC
The Electoral Institute

20th Street, Off Independence Avenue
Central Business District, Abuja
Republica Federal da Nigéria

X e Instagram: @econec_resao

Site: www.resao-econec.org


http://www.resao-econec.org

Sobre a IDEA International

LInstitut international pour la démocratie et 'assistance électorale (IDEA
International) est une organisation intergouvernementale fondée en 1995,
comptant 35 Etats Membres et avec pour mandat de soutenir la démocratie
durable dans le monde entier.

QUE FAISONS-NOUS

Nous développons des recherches et des analyses politiquement neutres
liées aux élections, aux parlements, aux constitutions, a la numérisation, aux
changements climatiques, a l'inclusion et a la représentation politique, le tout
sous I'égide des objectifs de développement durable des Nations Unies. Nous
évaluons les performances des démocraties grace a nos indices uniques sur
I'état de la démocratie dans le monde et notre “Democracy Tracker”.

Nous fournissons des services de renforcement des capacités et des
conseils d'experts aux acteurs démocratiques, y compris aux gouvernements,
parlements, agents électoraux et a la société civile. Nous développons des
outils et publions des bases de données, des livres et brochures d’information
dans plusieurs langues sur des sujets allant de la participation électorale aux
guotas de genre.

Nous réunissons des acteurs étatiques et non étatiques pour des dialogues
et partages de legcons. Nous nous consacrons a défendre, a promouvoir et a
protéger la démocratie dans le monde entier.

OU NOUS TRAVAILLONS

Le siege d'IDEA International est situé a Stockholm et nous disposons de
bureaux régionaux et de liaison en Afrique, en Asie-Pacifique, en Amérique
latine, aux Caraibes et en Europe. IDEA International a le statut d’Observateur
permanent aupres des Nations Unies et est également accrédité aupres des
institutions de I'Union européenne.

NOS PUBLICATIONS ET BASES DE DONNEES
Nous avons un catalogue avec plus de 1 000 publications et plus de 25 bases
de données sur notre site web. La plupart de nos publications peuvent étre

téléchargées gratuitement.

<https:/www.idea.int>
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Os érgaos de gestdo eleitoral (EMBs) desempenham um papel fundamental
para garantir que o publico tenha acesso a informacgdes precisas e
atualizadas, como condic¢ao essencial para a integridade eleitoral e da
informacgao. No entanto, embora a legitimidade das elei¢goes
supervisionadas pelos EMBs dependa do nivel de informacgao dos cidadaos,
os préprios 6rgaos precisam operar em um ambiente informacional cada
vez mais complexo — caracterizado pela disseminagao de desinformacao,
deepfakes, propaganda gerada por inteligéncia artificial e outras taticas de
manipulagéo.

Este documento de diretrizes explora como os EMBs podem lidar com esse
duplo desafio e quais medidas podem ajuda-los a fortalecer seu papel em
uma era dominada pelas midias digitais e redes sociais. Ele examina as
pressoes e os riscos que os EMBs enfrentam, considera estratégias e
melhorias; e oferece recomendacgdes praticas para aprimorar tanto a
informacao, quanto a integridade eleitoral. Tem como publico-alvo os
Estados-membros da CEDEAO, EMBs, organizagdes da sociedade civil,
especialistas em comunicacgao e parceiros de desenvolvimento.
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